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3 версия движка 

Поддержка обработки расшифрованного SSL 

Возможность описывать сигнатуры СОВ и L7-приложений (UASL) 

Верификация 

Интеграция в политики МЭ 

Расширение списка действий (action) при срабатывании 

Применение действия (action) по каждой сигнатуре 

Возможность захвата пакетов при сработке СОВ и L7-приложений 

Полноценное управление в CLI 
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3 версия движка 

Поддержка обработки расшифрованного SSL 

Возможность описывать свои сигнатуры СОВ и L7-приложений (UASL) 

Верификация 

Интеграция в политики МЭ 

Расширение списка действий (action) при срабатывании 

Применение действия (action) по каждой сигнатуре 

Возможность захвата пакетов при сработке СОВ и L7-приложений 

Полноценное управление в CLI 
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Обнаружение и блокировка туннелей 

Белые списки приложений 

Сканирование пакетов на уровне протокольных диссекторов 

Определение атак в зашифрованном трафике 

Детектирование и блокировка BruteForce 

сервисов 

Работа с метками в стриме  
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 UASL(.name=’Scan’; 
.flow=from_client; 
.tcp.flags = S; 
.dst_port=1:1024; 
.rate=100,10; .track=src_ip;) 
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Фильтр по IP-адресам: 

  src/dst (IPaddr/IPsubnet) 

 

Фильтр по TCP/UDP-портам: 

 src/dst (equal, less than, greater than,  

 in range) 

 

Поиск паттернов (packet payload): 

 pattern (string)  

 

Модификаторы области поиска: 

 icmp, tcp, udp etc 

 

Частота срабатывания: 

 rate (count, period); track (src/dst IP) 

 

client  

 
 

 

 

 
 

 

 

 UASL(.name=’Scan’; 
.flow=from_client; 
.tcp.flags = S; 
.dst_port=1:1024; 
.rate=100,10; .track=src_ip;) 
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 UASL(.name=’Scan’; 
.flow=from_client; 
.tcp.flags = S; 
.dst_port=1:1024; 
.rate=100,10; .track=src_ip;) 
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Сегментация на базе принадлежности к группе LDAP или имени 

пользователя (Identity Based Network Firewall) 

Синхронизация групп пользователей 

Прозрачная идентификация 

пользователей 
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Идентификация посредством 

использования журналов DC  

по WMI (коды событий 4624, 

4634, 4768, 4769, 4770)  и/или 

по Syslog (RFC 3164, RFC 5424, 

RFC 6587) 
Использование фильтров  

и таймеров в настройках 

агента 

Режимы работы:  

 а. Агент на борту NGFW 

 b. Агент на борту LogAn 

 c. Агенты на NGFW и LogAn  

Дистрибуция данных 

пользователей на NGFW 

NGFW: Запрос информации о 

пользователе с    контроллера при настройке 
политики 
 

АРМ: Аутентификация пользователя в системе 

 

NGFW: Извлечение записи logon-события из журнала 

 безопасности контроллера 
 

NGFW: Авторизация пользователя 
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NGFW: Запрос информации о 

пользователе с    контроллера при настройке 
политики 
 

АРМ: Аутентификация пользователя в системе 

 

NGFW: Извлечение записи logon-события из журнала 

 безопасности контроллера 
 

NGFW: Авторизация пользователя 
17 
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SIEM 

EDR/NAC 
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Режимы работы UserGate Client 

VPN 

HIP, проверка состояния 

Управление 

Мониторинг событий 

Аналитика и реагирование 

 

Идентификация 

Политика доступа 

(Правила) 

Профили устройств 

HIP 

UserGate NGFW ✓ 
✓ 
✓ 

✓ 
✓ 
✓ 

✓ 
✓ 
✓ 

VPN 

 телеметрия 
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UserGate NGFW ✓ 

✓ 

✓ 

✓ 

✓ 

✓ 

✓ 

✓ 

✓ 

VPN 

 телеметрия 

 

х 

VPN 

Управление 

 

Настройки VPN Client, Server 

Политика FW UG Client, Server 

Профили устройств HIP UG Client 

Правила аналитики и реагирования 

UserGate NGFW 

✓ 
✓ 
✓ 

✓ 
✓ 
✓ 

✓ 
✓ 
✓ 

UserGate  
Management Center 

✓ 
✓ 
✓ 

✓ 
✓ 
✓ 

UserGate SIEM 

Телеметрия 
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х 

VPN 

Управление 

 

UserGate NGFW 

✓ 

✓ 

✓ 

✓ 

✓ 

✓ 

✓ 

✓ 

✓ 

UserGate  
Management Center 

✓ 

✓ 

✓ 

✓ 

✓ 

✓ 

UserGate SIEM 

Телеметрия 

  

 

Идентификация 

Политика доступа 

(Правила) 

Профили устройств HIP 

UserGate NGFW 
✓ 

✓ 

✓ 

✓ 

✓ 

✓ 

✓ 

✓ 

✓ 

VPN 

 телеметрия 

 

Функции UG client 

(MC режим) 

UG client 

(NGFW режим) 

Сторонние VPN клиенты  

(Win, Android, etc.) 

VPN Endpoint лицензия MC 

Лицензия пользователя в NGFW 

Лицензия пользователя 

NGFW  

Лицензия пользователя 

NGFW 

IKEv1 Аутентификация L2TP          

IKEv2 

 

 

 

Аутентификация по 

сертификатам 

         

Аутентификация EAP MS-

CHAPv2 

         

MFA       

Split-tunneling       

HIP Endpoint лицензия MC 

NAC подписка MC 

Лицензия пользователя 

NGFW  

NAC подписка NGFW 

 

 

 

Блокировка на клиенте    

Блокировка на NGFW    

Поддержка работы из-за NAT    

Локальный FW на клиенте Endpoint лицензия MC  

Мониторинг логов клиента Sensor лицензия Logan 

Аналитика и реагирование SIEM лицензия Logan 

Пред-настроенные правила аналитики Подписка на экспертизу SIEM  
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Состояние, производительность 

Безопасность 

USB-устройства 

Элементы автозагрузки 

Процессы 

Службы 

Ключи реестра 

Программное обеспечение 

Установленные обновления 
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антивирус (более 500) 

межсетевой экран (более 250) 

резервное копирование (более 220) 

шифрование диска (более 100) 

DLP (более 25) 

управление обновлениями 
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UserGate LogAnalyzer – продукт с базовой лицензией 

UserGate SIEM Expert – подписка на обновляемые 
правила аналитики от вендора 

UserGate SIEM – полноценная лицензируемая SIEM-
система 

 

событий 

веб-доступа 

трафика 

СОВ 

АСУ ТП 

инспектирования SSH 
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событий 

веб-доступа 

трафика 

СОВ 

АСУ ТП 

инспектирования SSH 
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Журналы UserGate NGFW 

АРМ Windows – UG Client 

Серверы Windows – протокол WMI 

Syslog-журналы 

Почтовый трафик 

UserID 
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функционал LogAnalyzer 6.x 

Дополнительные источники журналов 

Правила аналитики 

Правила нормализации событий 

Экспертиза вендора в создании правил аналитики 
Автоматическая реакция на срабатывания правил 
аналитики 

Работа с инцидентами информационной безопасности 

 

событий 

веб-доступа 

трафика 

СОВ 

АСУ ТП 

инспектирования SSH 

Журналы UserGate 

NGFW 
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Журналы UserGate 

NGFW АРМ Windows – UG 

Client Серверы Windows – протокол 

WMI Syslog-журналы 

Почтовый трафик 

UserID 
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События ИТ События ИБ 
Инциденты 

ИБ 
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сократить время реакции на событие 
ИБ 

расследовать инцидент 

выполнить автоматическую 
реакцию на инцидент 

События ИТ События ИБ 
Инциденты 

ИБ 

 

Утечка данных  

Потеря доступа к данным  

Остановка процессов  
и многое-многое другое 
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- утечка данных; 

- потеря доступа к данным;  

- остановка процессов  
и многое-многое другое 
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Игорь Шефер 

Ведущий инженер UserGate 

66 


