
Один день офицера 

безопасности 

Solar Dozor 6.0 



SOLAR DOZOR 6 

ИДЕОЛОГИЯ 



solarsecurity.ru                    +7 (499) 755-07-70 

Автоматизируемые сценарии 
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 Оценка и мониторинг оперативной обстановки 

 Управление событиями и инцидентами 

Мониторинг групп особого контроля 

Мониторинг движения и хранения информации 

 Расследование в отношении персоны 

 Расследование инцидента 

 

Два сценария 

1.Мониторинг 

2.Расследование 
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Три фокуса внимания 
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Нарушения 

Люди Информация 
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Три зоны интерфейса 
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События и 

инциденты 

Досье 
Информационные 

объекты 
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Единая панель мониторинга 
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Нарушения 

Люди Информация 
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Управление событиями и инцидентами 

7 



solarsecurity.ru                    +7 (499) 755-07-70 

Досье Досье. Персона под контролем 
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Информация 

 

•Данные из 

внутренних систем 

• Данные из 

внешних систем 

• Заметки и 

приложенные 

файлы 

Нарушения 

 

• Уровень доверия 

• События и 

инциденты 

Коммуникации 

 

• Карта 

коммуникаций по 

каналам 

• Файлы, 

полученные и 

отправленные 

Связи 

 

• Внешние и 

внутренние        

контакты, домены 

• Граф связей 

Аномалии 

 

• Контроль 

изменения 

уровня доверия 

• Нехарактерные 

контакты 
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Досье персоны. Граф связей 
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Информационный объект 
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Информационный объект 

Класс информации 
например,  план продаж или 

протоколы собраний акционеров 
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Информационные объекты 

Управление 

 

• Готовый каталог 

• Создание, 

классификация 

• Описание 

• Правила 

контроля 

Нарушения 

 

• Фильтры 

• Контекстный 

поиск 

• Групповые 

действия 

Коммуникации 

 

• Карта 

коммуникаций 

по каналам 

• Drill-down 

Хранение 

 

• Фрагменты 

дерева сети 

• Поиск ссылки в 

переписке 



СМОТРИМ СЦЕНАРИИ РАБОТЫ 

ОФИЦЕРА БЕЗОПАСНОСТИ  

НА СТЕНДЕ 



Приемы расследования мошеннических схем 

на примере дебиторской задолженности 

 

 

Бонус  
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Дебиторская задолженность 
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Отгрузка товаров с отсрочкой платежа 

(отдел продаж) 

 

Отгрузка давальческих материалов для 

выполнения работ (отдел закупок) 
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Дебиторская задолженность 
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Список компаний-

должников 

• Мониторинг 

переписки с 

доменами 

компаний 

• Мониторинг 

переписки с 

адресами в 

публичных доменах 

Анализ коммуникаций 

(косвенные признаки) 

• Неформальное 

общение 

• Перевод общения 

вне корпоративной 

переписки 

• Предложение 

помощи в решении 

проблем 

• Постепенное 

увеличение 

лимитов отгрузки 

Анализ коммуникаций 

(расследование 

гипотез) 

• Сговор 

• Лоббирование 

интересов 

контрагента в 

ущерб компании 

• Материальная 

заинтересованность 

• Сведения о 

ликвидации 

контрагента 



Спасибо за внимание!  


