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Мы оказываем консалтинговые услуги, разрабатываем 
и  поставляем комплексные решения по информационной 
безопасности

Являемся надежным партнером для множества государ-
ственных и частных организаций и предприятий из топлив-
но-энергетического, финансово-кредитного и страхового 
секторов, пенсионного обеспечения и промышленности

Располагаем штатом компетентных специалистов, имеем 
большой опыт реализации сложных проектов в области 
информационной безопасности

Деятельность на основании лицензий ФСТЭК и ФСБ РФ

Аккредитации QSA и ASV, позволяющие проводить серти-
фикационный аудит и ASV-сканирования уязвимостей в со-
ответствии с требованиями стандарта PCI DSS

Статусы 3DS Assessor и Qualified PIN Assessor (QPA), кото-
рые предоставляют право проводить сертификационные 
аудиты на соответствие стандартам безопасности PCI PIN 
Security и PCI 3DS Core Security Standard

Официальный поставщик SWIFT в части предоставления 
услуг по аудиту и консалтингу в соответствии со стандар-
том SWIFT CSCF

Входит в состав Подкомитета № 1 «Безопасность финансо-
вых (банковских) операций» Технического комитета № 122 
«Стандарты финансовых операций», осуществляющего 
свою деятельность при поддержке Росстандарта

Член Ассоциаций АЗИ и АБИСС

Входит в реестр аккредитованных Минцифры России 
организаций, осуществляющих деятельность в области 
информационных технологий

Система менеджмента качества сертифицирована на со-
ответствие требованиям международного стандарта ISO 
9001

Система менеджмента информационной безопасности 
сертифицирована в соответствии со стандартом ГОСТ 
ИСО 27001

О КОМПАНИИ

Компания «ДиалогНаука» была зарегистрирована 31 января 1992 года и сразу стала одним 
из активных участников зарождавшегося рынка информационной безопасности в России. 
Первыми и самыми известными отечественными продуктами, поставляемыми компанией, 
были антивирусы Aidstest, Doctor Web и ревизор ADinf

С развитием российского рынка «ДиалогНаука» выросла из поставщика отдельных 
программных продуктов в одну из ведущих российских компаний, специализирующихся 
в области системной интеграции решений по защите информации 

ФАКТЫ
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ВЫПОЛНЕНИЕ ТРЕБОВАНИЙ ЗАКОНОДАТЕЛЬСТВА РОССИЙСКОЙ ФЕДЕРАЦИИ ВЫПОЛНЕНИЕ ТРЕБОВАНИЙ МЕЖДУНАРОДНЫХ СТАНДАРТОВ 

ТЕСТИРОВАНИЕ НА ПРОНИКНОВЕНИЕ И АНАЛИЗ УЯЗВИМОСТЕЙ

ВЫПОЛНЕНИЕ ТРЕБОВАНИЙ БАНКА РОССИИ 
ДЛЯ ФИНАНСОВЫХ ОРГАНИЗАЦИЙ

ЗАЩИТА ПЕРСОНАЛЬНЫХ ДАННЫХ
•	 Проведение обследования и оценка текущего уровня защиты ПДн

•	 Приведение в соответствие процессов обработки и защиты ПДн в соответствие требованиям законодательства и регуляторов 
(РКН, ФСТЭК России, ФСБ России)

•	 Разработка комплекта организационно-распорядительных документов по обеспечению безопасности ПДн

•	 Разработка модели нарушителя и угроз безопасности ПДн

•	 Проектирование и построение СЗПДн в соответствии с требованиями законодательства

•	 Подготовка к проверке и сопровождение при проверках регуляторов, консультационное (гарантийное)  
сопровождение заказчиков

•	 Сопровождение подачи (актуализации) уведомления Роскомнадзора об обработке ПДн

•	 Оценка эффективности реализованных мер по обеспечению безопасности ПДн

•	 Оценка соответствия  / Приведение в соответствие требованиям SWIFT Customer Security Programme

•	 Оценка соответствия (пред-сертификационная) / Приведение в соответствие требованиям международного стандарта ISO/IEC 
27001:2022 или национального стандарта ГОСТ Р ИСО/МЭК 27001-2021

•	 Оценка выполнения / Приведение в соответствие требованиям стандарта PCI DSS, PCI PIN Security, PCI 3DS

•	 Проведение ASV-сканирований уязвимостей информационной инфраструктуры в соответствии с требованиями PCI DSS

•	 Проведение обследования и оценка выполнения требований GDPR

•	 Проведение тестирования на проникновение с целью оценки защищенности от внешних угроз

•	 Тестирование на проникновение с противодействием (Red Team, Purple Team)

•	 Внутреннее тестирование на проникновение

•	 Тестирование на проникновение с использованием методов социальной инженерии 

•	 Аудит защищенности беспроводных сетей

•	 Тестирование на проникновение в рамках выполнения требования Положений Банка России по защите информа-
ции, требований SWIFT CSP, требований PCI DSS

•	 Анализ защищенности мобильных приложений (в том числе, OS, Android, HarmonyOS)

•	 Анализ защищенности Интернет-порталов и web-приложений

•	 Анализ исходного кода веб и мобильных приложений

УСЛУГИ В ОБЛАСТИ ЗАЩИТЫ ОБЪЕКТОВ КРИТИЧЕСКОЙ 
ИНФОРМАЦИОННОЙ ИНФРАСТРУКТУРЫ
•	 Выявление и категорирование объектов КИИ в соответствии с требованиями ФЗ-187 

•	 Разработка модели нарушителя и угроз безопасности информации

•	 Разработка комплекта организационно-распорядительных документов по обеспечению 
безопасности объектов КИИ

•	 Проектирование и построение системы защиты объектов КИИ в соответствии с требованиями 
законодательства 

ЗАЩИТА ИНФОРМАЦИИ
•	 Оценка соответствия / Приведение в соответствие требованиям нормативных документов 

Банка России по защите информации (Положения Банка России)

•	 Оценка соответствия / Приведение в соответствие требования национального стандарта 
ГОСТ Р 57580.1-2017

•	 Анализ прикладного ПО и автоматизированных систем на соответствие требованиям 
к оценочному уровню доверия ОУД4

УПРАВЛЕНИЕ РИСКАМИ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ
•	 Оценка соответствия системы управления рисками информационной безопасности требованиям 

Положения Банка России и национального стандарта ГОСТ Р 57580.3-2022

ОПЕРАЦИОННАЯ НАДЕЖНОСТЬ
•	 Оценка соответствия / Приведение в соответствие требованиям Банка России по операционной 

надежности (Положения Банка России, национальный стандарт ГОСТ Р 57580.4-2022)

ДОПОЛНИТЕЛЬНО
•	  Защита информации ограниченного доступа  

Разработка документации и внедрение режима защиты информации ограниченного доступа  
(коммерческой тайны, ДСП)

•	  Защита АСУ ТП 
Проведение комплекса работ по обследованию, разработке модели угроз, проектированию и реализации  
комплексной системы защиты АСУ ТП предприятий, в том числе с учетом требований законодательства  
Российской Федерации и Приказов ФСТЭК России № 31, № 235 и № 239

•	  Защита ГИС 
Проведение комплекса работ по обследованию, разработке модели угроз, проектированию и реализации 
комплексной системы защиты государственных информационных систем в соответствии с требованиями 
Приказа ФСТЭК России № 117

•	  Аттестация объектов информатизации (оценка соответствия), включая проведение контрольных мероприятий 
на аттестованных объектах

•	  Доступ к СМЭВ 
Подготовка к аттестации и аттестация для доступа к СМЭВ

КОНСАЛТИНГ И СИСТЕМНАЯ ИНТЕГРАЦИЯ

Информация по ключевым компетенциям АО «ДиалогНаука» в области консалтинга 
и системной интеграции

Компания «ДиалогНаука» предлагает широкий спектр услуг в сфере консалтинга 
и системной интеграции в области информационной безопасности
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ТЕХНИЧЕСКАЯ ПОДДЕРЖКА СРЕДСТВ И СИСТЕМ ЗАЩИТЫ 
ИНФОРМАЦИИ
Оперативная помощь для бесперебойной работы решений в сфере ИБ

ТЕХНИЧЕСКОЕ СОПРОВОЖДЕНИЕ СРЕДСТВ И СИСТЕМ ЗАЩИТЫ ИНФОРМАЦИИ
Расширенный сервис для стабильной и эффективной работы СЗИ

ПРОАКТИВНОЕ ИНФОРМИРОВАНИЕ И ОБНОВЛЕНИЯ
•	 Своевременное уведомление о новых версиях ПО, патчах и обновлениях с рекомендациями 

по приоритетности установки

•	 Предоставление обновлений по запросу заказчика

•	 Контроль лицензий и подписок, уведомления о сроках продления

ПЛАНОВЫЙ КОНТРОЛЬ И ОБНОВЛЕНИЕ
•	 Регулярный аудит и профилактическое обслуживание (health check)

•	 Установка и контроль корректности применения обновлений

УДАЛЁННЫЙ МОНИТОРИНГ
•	 Постоянное наблюдение за состоянием компонентов СЗИ

•	 Оперативное оповещение и реагирование на отклонения в их работе

НАСТРОЙКА И УСТРАНЕНИЕ ПРИЧИН НЕИСПРАВНОСТЕЙ
•	 Изменение конфигураций в соответствии с новыми задачами

•	 Глубокий анализ нештатных ситуаций и рекомендации по их предотвращению

•	 Экспертное содействие в расследовании инцидентов ИБ с подготовкой заключения для 
исключения повторений

КОНСУЛЬТАЦИИ И ЭКСПЕРТНАЯ ПОДДЕРЖКА
•	 Консультации по установке и настройке средств защиты информации, включая рекомендации 

по интеграции в существующую ИТ-инфраструктуру

•	 Экспертные советы по эксплуатации: помощь в оптимальной настройке политик безопасности 
под бизнес-требования заказчика

•	 Рекомендации по повышению эффективности использования имеющихся средств защиты

РЕАГИРОВАНИЕ НА ИНЦИДЕНТЫ И НЕИСПРАВНОСТИ
•	 Оперативное предоставление информации для решения нештатных ситуаций

•	 Диагностика и устранение сбоев

•	 Круглосуточная поддержка при критических инцидентах

•	 Восстановление работоспособности СЗИ, включая удалённую помощь

•	 24/7 доступ к порталу технической поддержки

ПРОЕКТИРОВАНИЕ И ВНЕДРЕНИЕ СРЕДСТВ И СИСТЕМ 
ЗАЩИТЫ ИНФОРМАЦИИ

•	 Пилотные проекты и выбор решений: проведение тестирований, подготовка плана испытаний, 
консультации и помощь в выборе оптимальных СрЗИ

•	 Предпроектное обследование: анализ целевой инфраструктуры с учётом планируемой 
архитектуры и интеграций, фиксация требований и ограничений

•	 Техническое проектирование: разработка архитектуры СЗИ, подготовка ТТ/ТЗ и плана развития 
с учётом регуляторных и корпоративных требований

•	 Документация: формирование полного пакета проектной, рабочей и исполнительской 
документации

•	 Внедрение и интеграция: строительно-монтажные и пуско-наладочные работы, настройка 
политик безопасности, интеграция с существующими ИТ-сервисами, модернизация 
действующих решений

•	 Опытная эксплуатация и приёмо-сдаточные испытания: подтверждение корректной работы 
и соответствия заданным показателям

РЕЗУЛЬТАТ: готовая к промышленной эксплуатации система защиты информации, развернутая 
по всем стандартам

ЭКСПЕРТНЫЕ ПРОЕКТЫ ПО ЗАЩИТЕ ИНФОРМАЦИИ

•	 Экспертный аудит информационной безопасности по собственной методологии АО «ДиалогНаука»

•	 Оценка рисков информационной безопасности

•	 Разработка концепции и стратегии развития информационной безопасности

•	 Разработка внутренних нормативных документов, формализующих процессы управления и обеспечения 
информационной безопасности

•	 Разработка внутренних стандартов по защите информации (для холдинговых структур)

•	 Разработка стандартов конфигурации (в том числе Hardening)

•	 Оценка соответствия / Внедрение процесса разработки безопасного программного обеспечения в соответствии 
с требованиями ГОСТ Р 56939-2024

КОНСАЛТИНГ И СИСТЕМНАЯ ИНТЕГРАЦИЯ

Информация по ключевым компетенциям АО «ДиалогНаука» в области консалтинга 
и системной интеграции

Компания «ДиалогНаука» предлагает широкий спектр услуг в сфере консалтинга 
и системной интеграции в области информационной безопасности
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РЕШЕНИЯ (ТИП РЕШЕНИЙ) НАИМЕНОВАНИЕ (ВЕНДОР) НАИМЕНОВАНИЕ (ВЕНДОР)

Средства для защиты от утечки конфиденциальной 
информации (DLP)

    
                             Dozor

Фиды (Потоки данных с индикаторами 
компрометации)    

   BI.ZONE Threat Intelligence       Threat Intelligence       TI Feeds 

Платформы для киберразведки     TIP  PT Cybersecurity Intelligence   TIP       

Средства криптографической защиты  
информации     АПКШ Континент

 
   

 
   Diamond  nGate      

 
 
NGFW 

    

Межсетевые экраны
ViPNet xFirewall

     
  Континент 3,4

      
    Diamond FW     NGFW

 
NGFW

 
                

Межсетевые экраны уровня защиты 
веб приложений (WAF)               

Средства антивирусной защиты    

Средства контроля доступа в сеть Интернет       webProxy

Системы защиты от целенаправленных атак 
(«песочницы»)      MDP 

Системы обнаружения сетевых атак  Континент 3,4    ViPNet IDS NS

    
ViPNet TIAS

                   Diamond FW  

    

Системы для безопасного обмена файлами

Системы многопоточного выявления 
вредоносного контента

Средства защиты мобильных устройств 
(Mobile Device Management)

Обманные системы (Deception)  Xello Deception  TDP     LOKI  

ПРОДУКТЫ И РЕШЕНИЯ

Информация по ключевым компетенциям АО «ДиалогНаука» в области продуктов 
по информационной безопасности

«ДиалогНаука» поставляет широкий спектр программных и аппаратных средств защиты 
информации производства ведущих отечественных компаний. Основные категории 
предлагаемых продуктов и решений представлены ниже
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РЕШЕНИЯ (ТИП РЕШЕНИЙ) НАИМЕНОВАНИЕ (ВЕНДОР) НАИМЕНОВАНИЕ (ВЕНДОР)

Средства защиты от несанкционированного 
доступа

 SecretNet Studio  
 vGate    АПМДЗ Соболь        

ViPNet Safepoint

 
ViPNet Safeboot

     
Средства выявления и реагирования на инциденты 
на уровне АРМ (EDR)      

 BIZONE EDR     MXDR         Xello Endpoint Protection

Средства контроля действий администраторов   SAFEINSPECT          
PAM   

 
BI.ZONE PAM

Средства анализа уязвимостей / 
Система управления уязвимостями

     
         VS     VM

Системы мониторинга событий информационной 
безопасности

   ArcSight ESM           

Система управления уязвимостями конфигураций 
программного обеспечения      

  
      

Средства поведенческой аналитики (UEBA)  SENSE      DataGrain RUMA

Средства автоматизации реагирования 
на инциденты (SOAR)

 IRP SOAR

Системы мониторинга сетевого трафика NTA 
(Network Traffic Analysis)      NTA

      NDR

Многофакторная аутентификация      MFA+  2FA      

Системы контроля и защиты 
от несанкционированного распространения 
документов Information Leaks Detection (ILD)  

Средства для автоматизации pentest’ов   APT BEZDNA   ARMUG   

Системы эмуляции атакующих действий (BAS)   BAS FELIX

Межсетевые экраны прикладного уровня 
для защиты баз данных  

Средства защиты АСУ ТП      ARMA     
  

«ДиалогНаука» предлагает 
обширный спектр комплексных 
решений, направленных на защиту 
от современных угроз информаци-
онной безопасности. Наши решения 
включают в себя взаимосвязанные 
продукты и услуги, которые в сово-
купности обеспечивают надежную 
и эффективную защиту

В команде «ДиалогНаука» 
работают сертифицированные 
специалисты, готовые предложить 
полный цикл услуг по внедрению 
решений под ключ. Мы гаран-
тируем индивидуальный подход 
к каждому клиенту, что позволяет 
нам создавать оптимальные 
решения, соответствующие вашим 
уникальным потребностям

ПРОДУКТЫ И РЕШЕНИЯ

Информация по ключевым компетенциям АО «ДиалогНаука» в области продуктов 
по информационной безопасности

«ДиалогНаука» поставляет широкий спектр программных и аппаратных средств защиты 
информации производства ведущих отечественных компаний. Основные категории 
предлагаемых продуктов и решений представлены ниже
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РЕШЕНИЯ (ТИП РЕШЕНИЙ) НАИМЕНОВАНИЕ (ВЕНДОР) НАИМЕНОВАНИЕ (ВЕНДОР)

DCAP/DAG
           

Контроль безопасности внешнего периметра 
компании

 ASM      

Повышение осведомленности пользователей            
  

Интернет-разведка и мониторинг   

Платформа для анализа безопасности дочерних 
и зависимых обществ
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SGRC  SGRC SGRC
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центров по ИБ Report!Me

Система анализа кода   AppScreener   Axel PRO Шерлок
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Системы визуализации и анализа рисков сетевой 
безопасности           

Система защиты почтового трафика           Business Email Protection 

Система резервного копирования  

Средство мониторинга состояния

Zero Trust Architecture (ZTA)       Xello Datacube    

Система Централизованный контроль доступа 
пользователей и администраторов к сетевым 
устройствам, (NAC)

   Axel PRO AxelNAC    Blazar NAC

По всем указанным продуктам 
«ДиалогНаука» предлагает следующие 
услуги:

•	 предпроектное обследование 

•	 проектирование подсистем на базе 
соответствующих продуктов 

•	 поставка средств защиты информации 

•	 внедрение продуктов в инфраструктуре 
Заказчика

•	 документирование настроек 
и конфигурации продукта

•	 проведение инструктажа 
по эксплуатации внедренного продукта

•	 дальнейшее техническое 
сопровождение

Подробное описание 
решений на сайте 
компании
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«ДиалогНаука» поставляет широкий спектр программных и аппаратных средств защиты 
информации производства ведущих отечественных компаний. Основные категории 
предлагаемых продуктов и решений представлены ниже
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ЗАКАЗЧИКИ

ГОСУДАРСТВЕННЫЙ СЕКТОР

ТОПЛИВНО-ЭНЕРГЕТИЧЕСКИЙ СЕКТОР

СТРАХОВОЙ СЕКТОР 

ПЕНСИОННОЕ ОБЕСПЕЧЕНИЕ

ПРОМЫШЛЕННОСТЬ 

ТЕЛЕКОММУНИКАЦИОННЫЙ СЕКТОР

КРЕДИТНО-ФИНАНСОВЫЙ СЕКТОР

НЕДВИЖИМОСТЬ

ИТ

МЕДИЦИНА

СПОРТ ТОРГОВЛЯ

СМИ УСЛУГИ

ТРАНСПОРТ
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