
Борьба с целевыми  
атаками и сложными  
угрозами 

Главный вызов для крупного бизнеса 

Островерхов Владимир 
Менеджер по развитию решений для бизнеса 



Современные атаки 
 
Ландшафт угроз для крупного бизнеса 



Darkhotel 

- part 2 

MsnMM 

Campaigns 

Satellite 

Turla 

Wild 

Neutron 

Blue 

Termite 

Spring 

Dragon 

2011 

2010 

2013 

Stuxnet 

Duqu 

2012 

Gauss 

Flame 

miniFlame 

NetTraveler 

Miniduke 

RedOctober 

Icefog 

Winnti 

Kimsuky 

TeamSpy 

2014 

Epic Turla 

CosmicDuke 

Regin 

Careto / The Mask 

Energetic Bear / 

Crouching Yeti 

Darkhotel 

2015 

Desert 

Falcons 

Hellsing 

Sofacy 

Carbanak 

Equation 

Naikon 

Animal 

Farm 

Duqu 2.0 

ProjectSauron 

Saguaro 

StrongPity 

Ghoul 

Fruity Armor 

ScarCruft 

2016 

Poseidon 

Lazarus 

Lurk 

GCMan 

Danti 

Adw ind 

Dropping 

Elephant 

Metel 

Главные открытия «Лаборатории Касперского» 





90% ущерба от кибератак вызвано целевыми атаками 

+ 

+ 

Связанные с атакой затраты 

Чтобы предотвратить 

подобные атаки 

— Устранение уязвимостей 

— Покупка защитных решений 

(DB protection, Endpoint, PIM, SIEM) 

— Модернизация IT-систем для 

повышения уровня безопасности 

 

 
 

Системы 

— Наем экспертов  

— (для обнаружение атак) 

— Ужесточение процессов  

— (новые роли) 

 
 
 
 
 
 
 

Персонал 

— Повышение осведомленности 

сотрудников 

— Тренинги отдела IT-безопасности 

 
 
 
 
 
 
 

Тренинги 

Прямой ущерб 

+ 

+ 

— IT-консалтинг 

— Аудиторы 

— PR-активность 

— Юристы 

 

 

 
Реагирование 

Сорванные 

сделки и т. п. 

 

 

 
Упущенная выгода 

Доходы, 

упущенные  

из-за простоя 

 
 

 
Простой 

ERROR 

+ 



Средний размер ущерба в результате атаки   

$126K 

$116K 

$106K 

$92K 

$91K 

$86K 

$119K 

$79K 

$77K 

Дополнительные расходы на персонал 

Снижение кредитного рейтинга 

Упущенные доходы 

Компенсации 

Дополнительные расходы на PR 

Наем внешних специалистов 

Улучшение ПО и инфраструктуры 

Обучение 

Новые сотрудники 

$14K 

$13K 

$11K 

$9K 

$8K 

$8K 

$10K 

$7K 

$7K 

Дополнительные расходы на персонал 

Упущенные доходы 

Наем внешних специалистов 

Снижение кредитного рейтинга 

Дополнительные расходы на PR 

Компенсации 

Улучшение ПО и инфраструктуры 

Обучение 

Новые сотрудники 

Средний 

бизнес 

Крупный 

бизнес 

Перераспределение времени IT-специалистов – самый большой источник 

дополнительных расходов для компаний обоих типов 

Опрошено: 926 SMB-компаний/ 590 крупных компаний 
Они пострадали от атак как минимум один раз 

Ущерб  

в среднем: 

$86.5 тыс. 

Ущерб  

в среднем: 

$891 тыс. 

Исследование «Информационная безопасность бизнеса», 
«Лаборатория Касперского» и B2B International, 2016 





Финансовые затраты на восстановление  

200% 

$392 984 

$555 274 

$864 214 
$897 055 

$1092 303 

$300 000

$400 000

$500 000

$600 000

$700 000

$800 000

$900 000

$1000 000

$1100 000

Почти мгновенно  

(благодаря системе 
детектирования атак) 

*Стоимость восстановительных работ в зависимости от времени, затраченного на устранение уязвимости 

Несколько часов Один день Несколько дней Неделя и больше 

рост расходов на восстановление в течение первой 
недели после обнаружения признаков атаки 
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Угрозы разных типов и подход к защите от них 

90% - стандартное 

вредоносное ПО  

и типовые угрозы 

9% - сложные атаки 

1% - целевые, уникальные атаки 

 $ (минимальная стоимость) 

$++ 

$$$ 

Подход на основе 

правил и сигнатур 

Эвристический анализ, 

проактивная защита, облачные 

данные о репутации 

Машинное обучение, аналитика 

угроз, передовая «песочница» 



Актуальные вызовы в области IT-безопасности 

Большая часть современных целевых атак используют стандартные для вредоносного ПО 
методы и социальную инженерию 

Обнаружение и реагирование ценнее и выгоднее, чем блокирование и превентивная защита 

Реагирование на связанные инциденты дает ложное чувство безопасности 

Уменьшение ущерба от целевых атак должно быть комплексным и структурным, а не изолированным 

Постоянные отслеживание и сопоставление данных и аналитика угроз – важнейшая часть 
любого решения нового поколения  

Полностью автоматизированная защита часто бессильна перед управляемыми вручную атаками. 
Важно обеспечить Адаптивную стратегию кибербезопасности 



Актуальные вызовы 
для крупных компаний 
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В теории… атака развивается прямолинейно: 

Цепочка поражения целевой атаки: ожидание vs реальность 

Разведка  

и тестирование  Проникновение Распространение Исполнение Инцидент 
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Цепочка поражения целевой атаки: ожидание vs реальность 

Разведка  

и тестирование 
Инцидент 

Распространение 1 –  

эл. почта 

Проникновение 2 –  

«рассадник» (watering hole) 

В действительности атака развивается нелинейно: 

Распространение 2 – сеть 

Проникновение 1 – прикрепленный эксплойт 

Исполнение – локальное 

Исполнение –  

удаленное 
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Разорвать цепочку поражения – путь длиной в тысячу алертов 

Алерт 

Алерт 

Алерт 

Событие 

Событие 

Событие 

Алерт 

Алерт 

Алерт 

Событие 

Алерт 
Алерт 

Алерт 

Алерт 

Алерт 

Алерт 

Алерт Алерт 

Событие 

Событие 

Событие 

Событие 
Событие 

Событие 

Событие 

Событие 

Событие 

Событие 

Событие 

Событие 

Событие 

Событие 

Событие 

Алерт 
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Однако традиционный подход к созданию SOC требует пересмотра 

ТРАДИЦИОННО 

Реактивный  

подход 

Отсутствие  

стратегического видения 

Неэффективная  

приоритизация инцидентов 

Отсутствие  

знаний 

Сбор журналов 
Объединение  

и сопоставление 

Приоритизация  

задач 

Составление  

отчетов 

ЦЕНТР ОБЕСПЕЧЕНИЯ БЕЗОПАСНОСТИ 

Неупорядоченные процессы 
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Отсутствие возможности реагирования подрыввает всю концепцию SOC 

РЕАГИРОВАНИЕ 



Все необходимое для успешного реагирования на атаку 

Защитное 

решение Обнаружение 

угроз 
Расследование 

Потоки данных об угрозах Доп. данные для анализа 

Уровень 

риска? 
Инцидент Реагирование 

План действий  

на базе аналитики 

ВЫСОКИЙ 

НИЗКИЙ 

Улучшение политик 

безопасности 

Быстрое  

восстановление 

Реагирование  

на инцидент 

Восстановление Цифровая 

криминалистика 



Адаптивная стратегия 
обеспечения кибербезопасности 
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Построение SOC на основе аналитики 

НА ОСНОВЕ АНАЛИТИКИ 

ПЕРЕДОВАЯ  

АНАЛИТИКА 

ВОЗМОЖНОСТИ  

ПРОТИВОДЕЙСТВИЯ 

ПОСТОЯННАЯ 

АДАПТАЦИЯ 

АВТОМАТИЗАЦИЯ 

ОПЕРАЦИЙ 

Анализ угроз 

Объединение  

и  сопоставление 
Приоритизация задач Составление отчетов 

ЦЕНТР ОБЕСПЕЧЕНИЯ БЕЗОПАСНОСТИ (SOC) 

Прогнозирование 

Активный поиск угроз Управление знаниями Процессы реагирования 

Сбор журналов 

Предотвращение Обнаружение Реагирование 



― Снижение риска 

― Повышение осведомленности 

― Усиление безопасности целевых 
систем и ресурсов 

― Повышение квалификации сотрудников 
и эффективности защитного решения 

ПРЕДОТВРАЩЕНИЕ 

ОБНАРУЖЕНИЕ 

― Постоянный мониторинг 

― Обнаружение инцидента 

― Оценка серьезности инцидента 
и уровня риска 

РЕАГИРОВАНИЕ 

— Управление инцидентами 

— Расследование инцидента 

— Нейтрализация с принятием немедленных 
шагов для минимизации последствий 

инцидента 

— Восстановление 

ПРОГНОЗИРОВАНИЕ 

— Анализ потенциальных уязвимостей  

— в системе безопасности 

— Адаптация мер противодействия 

— Предоставление центрам SOC  

аналитики угроз 

— Проактивный поиск угроз 

Адаптивная стратегия защиты 



Архитектура  
Kaspersky Anti  
Targeted Attack  
Platform 



Kaspersky Anti Targeted Attack – интегрированная платформа  

Глобальный репутационный  

сервис и статистика угроз 

Анализ сетевого  

трафика 

Технология корреляции событий 

на базе машинного обучения 

Проактивная защита 

рабочих мест 

Передовая «песочница» 

с гибкой кластеризацией 

Мониторинг процессов/ 

конфигурации 

Аналитические данные 

об угрозах 

Сенсоры для протоколов HTTP/HTTPS/Mail/FTP/ 

DNSи почты, приложения на рабочих местах  



Реагирование Приоритезация вердиктов Анализ данных Получение данных Векторы атаки 

Ноутбуки 

ПК 

Сервер 

E-mail 

Интернет СЕТЕВЫЕ СЕНСОРЫ 

— Сетевой трафик 

— Подозрительные 

объекты 

СЕНСОРЫ РАБОЧИХ 

МЕСТ  

— Активность аккаунтов 

— Активность 

процессов 

 — Сетевая 

коммуникация Улучшенная 

«песочница» 

Анализатор 

целевых 

атак 

Механизмы  

детектирования 

Метаданные Объекты 

ЦЕНТР АНАЛИЗА 

Интернет 

KS

N 

Kaspersky  

Private Secutity  

Network 

База данных 
вердиктов 

Журнал операций 

«Песочницы» 

Syslog 

Pcaps  

SIEM 

КОНСОЛЬ 

Оповещения 

Об инцидентах  

Офицер 

безопасности 

Команда, 

расследующая 

инциденты 

SOC 

Архитектура 











Анализатор 

целевых атак 

Метаданные Объектын 

YARA 

AM 

Аналитика  

угроз 

IDS 

Оценка 

риска 

Центр анализа на базе машинного обучения 

Передовая песочница с кластеризацией 

Архитектура решения 

… 

Сетевой 

сенсор 

Сенсор 

веб-трафика 

Почтовый 

сенсор 

Интернет 

KSN 

Прокси-сервер 

Почтовый сервер 

Сенсоры рабочих мест 

Kaspersky   

Private Security  

Network 

Windows  

Server 

Зеркалированный 

трафик 

Пользователь/  

Процесс / Сессия 

sPOP3 / 

SMTP 

ICAP 

S
M

P
T 

fro
m

 S
P

A
N

 

Kaspersky Security 
для бизнеса 

Kaspersky  

Security 

для бизнеса 



Сертификация лабораторией ICSA Labs 

 

Сертификация ICSA – это весомое подтверждение того, что компании могут 

доверить решению защиту своих систем. 

Тестирование ICSA Labs в апреле-мае 2017 года: 

 

― Тестирование длилось 37 дней  

 

― 1104 теста: 585 атак и 519 проверок на ложные срабатывания 

  

― Упор на новые и малоизвестные угрозы 

 

― По итогам тестирования Kaspersky Anti Targeted Attack Platform  

обнаружило 100% атак и не допустило ни одного ложного срабатывания  

 

― Решение выполнило все условия для получения сертификата  

ICSA Labs Advanced Threat Defense (ATD) 

[CATEG
ORY 

NAME] 
[PERCEN

TAGE] 

[CATEG
ORY 

NAME] 
[PERCEN

TAGE] 

KATA: эффективность 
обнаружения 

Обнаружено Пропущено 





Radicati group: магический квадрант поставщиков  
решений для защиты от атак класса APT 

2017                                                                                                                                                       2016 

 

Kaspersky Lab  

2017 

«Kaspersky Anti Targeted Attack Platform обнаруживает целевые угрозы на всех этапах проведения атаки: первоначальное 

заражение, коммуникации с командными центрами, дальнейшее распространение заражения и эксфильтрация данных». 





Решения 

Сервисы 

Поддержка 

Kaspersky Anti Targeted 

Attack platform 

Kaspersky Private 

Security Network 

Расширенная 

техподдержка 

Персональный 

менеджер 

― Обучение администраторов 

― Тренинг для аналитиков 

― Тренинг по реагированию 

на инциденты 

― Сервис реагирования на инциденты  

― Kaspersky Managed Protection 

Защита от целевых атак 

Комплексная защита от целевых атак 





От автоматического обнаружения – к реагированию и предотвращению 

Данные для кримина- 

налистической  
экспертизы 

Обнаружение Оценка Расследование Нейтрализация Восстановление 

НА ОСНОВЕ АНАЛИТИКИ 

Отчеты об APT 

и кастомизированные  

отчеты 

Потоки данных  

об угрозах 
Kaspersky 

Managed Protection 
Портал 

Threat Intelligence 

 

Обучение  в области  

цифровой  

криминалистики 

Сервис реагирования 

на инциденты 

ПРИ ПОМОЩИ  

ТЕХНОЛОГИЙ 
Kaspersky 

Anti Targeted Attack 

Обнаружение и реагирование 

на рабочих станциях и серверах 





Реагирование и обнаружение на уровне  

рабочих мест 
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Расширьте возможности EDR-решения с помощью 

технологий обнаружения угроз КАТА 

Обнаружение инцидента 

на уровне сети 

Обнаружение 

 инцидента 

Расследование 

инцидента 

Kaspersky 

Anti Targeted 

Attack 

OSINT 

IoC 

Изолирование  

инцидента,  
реагирование 

Проведение  

криминалистической 
экспертизы 

Восстановительные 

работы 

Kaspersky 

Security  

для бизнеса 



Адаптивная стратегия 
обеспечения безопасности 





Современный подход к безопасности крупного бизнеса – 
не только антивирус и защита рабочих мест 

Направленную 

на всю отрасль, 

не сложные атаки 

Не сложные атаки, 

случайные цели 

Целевые, 

но не сложные атаки 

Целевые и сложные 

атаки 

Kaspersky Security  

для бизнеса 
Защита ЦОД 

Kaspersky Embedded  

Systems Security 
… 

Потоки данных 

Повышение осведомленности 

Программы обучения IT-

профессионалов 

… 

Отчеты об APT-угрозах 

Портал Threat Lookup 

Targeted Attack  

Discovery 

… 

Kaspersky Anti Targeted Attack 

Kaspersky Managed Protection 

Сервис реагирования 

на инциденты 

… 





Борьба со сложными угрозами требует интеграции защитного ПО и сервисов 

Проактивная защита –  
Прогнозирование и Предотвращение 

Тестирование  

на проникновение 

Кастомизированные 

отчеты 

Повышение 

осведомленности  

Тренинги  

для специалистов 

KES, KSV, KSDC, KESS и т. д. 

Kaspersky Anti Targeted Attack Platform 

Защита рабочих мест и реагирование на обнаруженные атаки  

Аналитические отчеты об APT-атаках 

Потоки данных об угрозах 

Kaspersky Managed Protection 

Установка Распространение Активные 

действия 
Скрытие следов C&C Доставка Разведка 

Реактивная защита –  
Обнаружение  

и Реагирование  

Портал Kaspersky Threat Intelligence Portal 

Оценка 

защищенности 
приложений 

Kaspersky Targeted Attack Discovery 



Современная модель обеспечения безопасности  

расишряет возможности SOC 

Адаптивная 

стратегия 

защиты 

УПРАВЛЕНИЕ РИСКАМИ 

ПОСТОЯННЫЙ МОНИТОРИНГ УПРАВЛЕНИЕ ИНЦИДЕНТАМИ 

ОБНАРУЖЕНИЕ УГРОЗ 



Укрепление системы безопасности для снижения риска целевых атак 

Адаптивная  

стратегия  

защиты 

ПОСТОЯННЫЙ МОНИТОРИНГ УПРАВЛЕНИЕ ИНЦИДЕНТАМИ 

ОБНАРУЖЕНИЕ УГРОЗ УПРАВЛЕНИЕ РИСКАМИ 

Защитные решения Предотвращение 

Тренинги  

по кибербезопасности 
Повышение  

осведомленности 

Профессиональные  

сервисы 

Защита отдельных  

узлов сети 

Защита  

встраиваемых систем 



Обнаружение атаки на ранней стадии 

Адаптивная 

стратегия 

защиты 

УПРАВЛЕНИЕ ИНЦИДЕНТАМИ 

ОБНАРУЖЕНИЕ УГРОЗ УПРАВЛЕНИЕ РИСКАМИ 

Защитные решения Предотвращение 

Тренинги  

по кибербезопасности 
Повышение  

осведомленности 

Профессиональные  

сервисы 

Защита отдельных  

узлов сети 

Защита  

встраиваемых систем 

Kaspersky Anti Targeted Attack Поиск сетевых аномалий 

Потоки данных  

об угрозах 

Обнаружение 

целевых атак 

Отчеты  

об APT-угрозах 

Kaspersky 

Managed Protection 

Обнаружение Многовекторное обнаружение 

ПОСТОЯННЫЙ МОНИТОРИНГ 



Эффективное реагирование на атаку в зависимости от уровня риска 

Адаптивная 

стратегия 

защиты 

ОБНАРУЖЕНИЕ УГРОЗ 

Обнаружение и анализ  

вредоносного ПО 

Цифровая 

криминалистика 
Реагирование  

на инциденты 

Премиальная  

поддержка 

Реагирование Эффективные контрмеры 

УПРАВЛЕНИЕ ИНЦИДЕНТАМИ 

Kaspersky Anti Targeted Attack Поиск сетевых аномалий 

Потоки данных  

об угрозах 

Обнаружение 

целевых атак 

Отчеты  

об APT-угрозах 

Kaspersky 

Managed Protection 

Обнаружение Многовекторное обнаружение 

ПОСТОЯННЫЙ МОНИТОРИНГ 

УПРАВЛЕНИЕ РИСКАМИ 

Защитные решения Предотвращение 

Тренинги  

по кибербезопасности 
Повышение  

осведомленности 

Профессиональные  

сервисы 

Защита отдельных  

узлов сети 

Защита  

встраиваемых систем 



Адаптивная стратегия защиты 

Прогнозирование Экспертная аналитика угроз 

Детальная информация  

об угрозах 

Портал  

Threat Intelligence 

Тестирование 

на проникновение 
Кастомизированные  

отчеты Аудит безопасности 

Kaspersky Anti Targeted Attack Поиск сетевых аномалий 

Потоки данных  

об угрозах 

Обнаружение 

целевых атак 

Отчеты  

об APT-угрозах 

Kaspersky 

Managed Protection 

Обнаружение Многовекторное обнаружение 

ПОСТОЯННЫЙ МОНИТОРИНГ 

Обнаружение и анализ  

вредоносного ПО 

Цифровая 

криминалистика 
Реагирование  

на инциденты 

Премиальная  

поддержка 

Реагирование Эффективные контрмеры 

УПРАВЛЕНИЕ ИНЦИДЕНТАМИ 

ОБНАРУЖЕНИЕ УГРОЗ УПРАВЛЕНИЕ РИСКАМИ 

Защитные решения Предотвращение 

Тренинги  

по кибербезопасности 
Повышение  

осведомленности 

Профессиональные  

сервисы 

Защита отдельных  

узлов сети 

Защита  

встраиваемых систем 

Адаптивная 

стратегия 

защиты 
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Сочетание аналитики, опыта экспертов и машинногообучения 

HUMACHINE TM 

20-ЛЕТНИЙ ОПЫТ ПОИСКА 

И АНАЛИЗА УГРОЗ 

МАШИННОЕ ОБУЧЕНИЕ 
ГЛОБАЛЬНАЯ АНАЛИТИКА УГРОЗ 

НА ОСНОВЕ ОБРАБОТКИ 

«БОЛЬШИХ ДАННЫХ» 
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#ИстиннаяБезопасность 
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