
УПРАВЛЕНИЕ ДОСТУПОМ 
ПРИВИЛЕГИРОВАННЫХ 
ПОЛЬЗОВАТЕЛЕЙ 
К ИТ-СИСТЕМАМ ОРГАНИЗАЦИИ

Сценарии и практика применения



 Компания Индид — российский вендор 
программного обеспечения для повышения 
информационной безопасности в компаниях 
разных отраслей экономики.

О НАШЕЙ 
КОМПАНИИ

500+ 
ЗАЩИЩАЕМЫХ
СИСТЕМ

3
РАЗРАБОТАННЫХ
ПРОДУКТА 

15+
ЛЕТ ОПЫТА

250+
РЕГИОНАЛЬНЫХ
ПАРТНЕРОВ

ДОРАБОТКА 
РЕШЕНИЙ ПОД 
ЗАДАЧИ ЗАКАЗЧИКА

ПОЛНОСТЬЮ
РОССИЙСКАЯ
РАЗРАБОТКА



Все продукты находятся 
в Реестре отечественного 
программного обеспечения.

НАШИ ПРОДУКТЫ



НАШИ ЗАКАЗЧИКИ



INDEED PRIVILEGED ACCESS MANAGER 
Контроль действий привилегированных 

пользователей

Контроль 
административных 
учетных записей

Управление 
привилегированным 
доступом

Разные способы 
записи и анализа 
действий

Двухфакторная 
аутентификация 



INDEED PAM: КОНТРОЛЬ 
ПРИВИЛЕГИРОВАННЫХ 
ПОЛЬЗОВАТЕЛЕЙ
Администраторы информационных систем:

⃒ Большое количество ресурсов.

⃒ Большое число учетных записей.

⃒ Абсолютные права.

Подрядчики/партнеры/вендоры:

⃒ Удаленный доступ.

⃒ Различный уровень полномочий.



РАСПРЕДЕЛЕННОЕ 
УПРАВЛЕНИЕ ДОСТУПОМ

Поддержка протоколов:

- RDP
- SSH, Telnet
- HTTP(S)
- Иные проприетарные протоколы через 

публикацию приложений (RemoteApp)

Поддержка управления паролями целевых 
ресурсов:

- Active Directory / OpenLDAP* / FreeIPA
- MS Windows
- Linux/Unix
- СУБД (PostgreSQL, MS SQL, MySQL, Oracle 

DB)
- Web-Application
- Desktop Application

Поддержка способов контроля действий:

- Видеозапись
- Текстовая запись
- Снимки экрана
- Теневое копирование файлов
- Блокировка ввода команд
- Разрыв удаленного подключения

Поддержка интеграции:

- SIEM (syslog)
- Mail (SMTP)
- IdM
- API



⃒ Публикация любых приложений.

⃒ Инструмент оперативной организации 
временного удаленного доступа к сервису.

⃒ Дополнительные функции защиты 
и контроля для сервера приложений.

⃒ Фиксация действий для анализа.

⃒ Сохранение паролей целевых 
приложений в секрете от сотрудника.

ЗАЩИЩЕННЫЙ ДОСТУП
К КОРПОРАТИВНЫМ 
СЕРВИСАМ



INDEED KEY: МОБИЛЬНОЕ 
ПРИЛОЖЕНИЕ 
ДЛЯ ЗАЩИТЫ ДОСТУПА
⃒ Поддержка протокола аутентификации TOTP 

(одноразовые пароли).

⃒ Поддержка аутентификации через push-
уведомления*.

⃒ Удобно применения для локального 
и удаленного доступа.

* Поддержка аутентификации через push-уведомления 
осуществляется через интеграцию с 
Indeed Access Manager посредством RADIUS.

случаев целенаправленной атаки 
с помощью подбора учетных записей 
возможно преодоление сетевого 
периметра.

в 70%

https://www.ptsecurity.com/ru-ru/research/analytics/pentests-2021-attack-scenarios/
https://www.ptsecurity.com/ru-ru/research/analytics/pentests-2021-attack-scenarios/
https://www.ptsecurity.com/ru-ru/research/analytics/pentests-2021-attack-scenarios/
https://www.ptsecurity.com/ru-ru/research/analytics/pentests-2021-attack-scenarios/


ИНТЕРЕСНЫЕ СЦЕНАРИИ 
ПРИМЕНЕНИЯ INDEED PAM

Интеграция с IDM-системой

Интеграция со сканером уязвимости

Утилита pamsu (замена sudo)

Обнаружение «забытых» учетных записей

Обнаружение подключений пользователя в нестандартное время

«Разбор полетов»

Помощь в обучении 



КЕЙС — ФЕДЕРАЛЬНОЕ 
МИНИСТЕРСТВО

Охват пользователей: более 200 

⃒ Большое количество целевых ресурсов 
и привилегированных пользователей разных 
категорий.

⃒ Для подключений разной критичности настроены 
индивидуальные параметры записи действий.

⃒ Заказные доработки для повышения 
эффективности контроля действий и реагирования 
на инциденты.



КЕЙС — О`КЕЙ ГРУПП

indeed-id.com

Охват пользователей: более 100

⃒ Внедрена система защиты и управления доступом 
к привилегированным учетным записям.

⃒ Обеспечено исключение знания секрета (пароли) 
привилегированными пользователями при подключении 
к целевым ресурсам.

⃒ Для реализации задач контроля используется механизм, 
позволяющий персонифицировать подключения.

⃒ Реализован процесс контроля действий 
и оценки заявленного качества услуг внешних 
привилегированных пользователей.



КЕЙС — БАНК 
«САНКТ-ПЕТЕРБУРГ»

Охват пользователей: около 200

⃒ Долгая история партнерства и высокая оценка 
качества совместной работы.

⃒ Реализована экосистема управления доступом 
от компании Индид.

⃒ Проведена замена конкурирующего 
иностранного решения.

⃒ Уменьшена общая стоимость владения 
системой контроля действий 
привилегированных пользователей.



КЕЙС — СКОЛКОВО
⃒ Indeed PAM контролирует /

все привилегированные учетные записи 
и выданные разрешения на их использование. 

⃒ Система позволяет отслеживать все действия 
пользователей (видеозапись, скриншот, 
текстовый лог) и вести журнал доступа 
к административным учетным записям. 

⃒ Доступ пользователей в систему дополнительно 
защищается многофакторной аутентификацией.

Интервью с директором департамента информационных систем 
и сервисов Фонда «Сколково» о внедрении Indeed PAM

https://indeed-company.ru/blog/indeed-pam-teper-zashhishhaet-skolkovo/
https://indeed-company.ru/blog/indeed-pam-teper-zashhishhaet-skolkovo/


INDEED PAM
СЕРТИФИЦИРОВАН 
ПО ТРЕБОВАНИЯМ ФСТЭК
Indeed PAM может применяться:

В государственных информационных 
системах до 1 класса защищенности.

В автоматизированных системах управления 
производственными и технологическими 
процессами до 1 класса защищенности.

В информационных системах персональных 
данных при необходимости обеспечения 
до 1 уровня защищенности.

В значимых объектах критической  
информационной инфраструктуры 
до 1 категории значимости.



ТЕХНИЧЕСКИЕ 
И АНАЛИТИЧЕСКИЕ 
МАТЕРИАЛЫ
⃒ Compliance - Оценки выполнения 

требований

⃒ Comparisons - Сравнения продуктов 
с конкурентами

⃒ Industry Use Cases - Отраслевые 
применения продуктов

⃒ Solution Use Cases - Сценарии применения 
продуктов

⃒ Benefits - Выгоды 
от применения продуктов

⃒ И многие другие…



ЗАМЕНА ИНОСТРАННЫХ 
ПРОДУКТОВ

Indeed Privileged Access 
Manager



ПРЕИМУЩЕСТВА
КОМПАНИИ

Русскоязычная техническая поддержка 
24/7

Доработка решений под задачи 
заказчика

Российский разработчик
программного обеспечения

Бесплатное тестирование продуктов с 
возможностью предоставления 
оборудования (через партнеров)

Партнерская программа

Организация референсов 
и презентаций



@indeed_company

ПОЗНАКОМЬТЕСЬ С КОМПАНИЕЙ ИНДИД 
ПОБЛИЖЕ В НАШЕМ TELEGRAM-КАНАЛЕ


