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Идеальное
Состояние периметра

Переодичность проверки
каждого хоста на внешнем
периметре < 24 часов

Назначение каждого
порта на внешнем
периметре известно ИБ 

(Прошло через
согласование связности)

На периметре отсутствуют
уязвимости CVSS выше 4.0
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L3-L7 проверки

Автоматизированная инвентаризация DNS и ASN
Ежедневный скан портов 0-65535 + udp
Контроль white\blacklist протоколов
Баннерный поиск уязвимстей CVE.org + NIST + БДУ
Поиск уязвимостей сетевого оборудования
Поиск уязвимостей  и ошибок конфигурации системных сервисов 
Подбор слабых паролей
Поиск уязвимостей в CMS (WP, Bitrix, Magento)
Поиск утечек файлов (логи, бекапы, архивы, скрипты)
Краулинг веб-приложений с использованием Selenium
60 видов иньекций для веб-уязвимостей
Сканирование API на основе Swagger\Postman 
Сканирование под учетной записью пользователя

ВОЗМОЖНОСТИ СКАНЕРА
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28 инструментов для поиска уязвимостей в едином интерфейсе
   (ZAP, nuclei, dirsearch, hydra, patator, cameradar, Katana, wappalyzer, etc)

Возможность ежедневно проверять до 2 млн с использованием всех
модулей сканирования
Еженедельные ВКС-встречи с пентестером разбирающим для вас
уязвимости и предоставляющим отчеты
Собственный RND уязвимостей для 1С, Bitrix, R7 Office, Trassir, Quick и
другого ПО и протоколов специфичного для отечественного ПО.
Дашборд отчетности для руководства
Интеграция с DefectDojo, SecurityVision, Rvision

ОТЛИЧИТЕЛЬНЫЕ ОСОБЕННОСТИ
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Об обнаруженных уязвимостях
Открывшихся портах
Новых доменах

Telegram-бот
Email
Телефонный звонок

УВЕДОМЛЕНИЯ
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Python wrapper
ВЫ  МОЖЕТЕ

ДОБАВЛЯТЬ  СВОИ
ПРОВЕРКИ  НА

PYTHON, В  ВИДЕ
ШАБЛОНОВ  NUCLEI  И

ZAP-ADDONS
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