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Актуальная потребность
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Традиционные подходы

Сканирование на уязвимости

?

?

?

Оценка защищенности



Актуальная потребность
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Сканер уязвимостей

Сканирование на уязвимости

Оценка защищенности



Актуальная потребность
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Ручной пентест

Сканирование на уязвимости

Оценка защищенности
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Решения BAS

Сканирование на уязвимости

Оценка защищенности
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Автоматизированный пентест

Сканирование на уязвимости

Оценка защищенности
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Сканер уязвимостей

• Ценность сканера:

o Позволяет быстро найти новые критичные уязвимости

• Дополнительная ценность автопентеста:

o Обнаруживает динамические уязвимости

o Показывает полные векторы атак и подтвержденный 
результат эксплуатации

o Снижает количество срочных задач на исправление

o Экономит ресурсы подразделений ИТ и ИБ
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Актуальная потребность
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До внедрения автопентеста

Процессы ИБ

…

Очередь задач 
на исправление

Сканирование 
на уязвимости

Закрытие 
уязвимостей



Актуальная потребность
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После внедрения автопентеста

Сканирование на уязвимости

Процессы ИБ

…

Очередь задач 
на исправление

Автоматический 
пентест

Сканирование 
на уязвимости

Закрытие 
уязвимостей



Ручной пентест

• Ценность ручного пентеста:

o Обнаружение уязвимостей в кастомных приложениях

o Построение нестандартных векторов атак

• Дополнительная ценность автопентеста:

o В сотни раз более высокая скорость проверки

o Быстрое тестирование массовых векторов атак

o Широкий охват масштабов проверки без слепых зон

o Мгновенная визуализация результатов работы

o Произвольная регулярность тестирования
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BAS

• Ценность BAS:

o Тестирование периметра

o Проверка индивидуальных средств защиты

• Дополнительная ценность автопентеста:

o Полный масштаб проверки всей инфраструктуры

o Реальная эксплуатация уязвимостей и слабых мест

o Тестирование с учетом всех средств ИБ

o Полные векторы атак и подтвержденный результат 
эксплуатации
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Экономический эффект
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Средняя стоимость инцидента 
Data Breach в 2022 году:

$ 4.35М

* Cost of a Data Breach Report 2022, IBM Security
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Любое защитное решение 
снижает ущерб

менее чем на 7%

* Cost of a Data Breach Report 2022, IBM Security
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Регулярное тестирование 
процессов реагирования на 
инциденты снижает ущерб

на 45%

* Cost of a Data Breach Report 2022, IBM Security



Есть вопросы?

Мы готовы ответить:

vfilin@citum.ru      

+7(903)765-3862

v.solovev@dialognauka.ru

+7(915)387-9139


