
СЛОЖНОСТИ И ОШИБКИ ПРИ РЕАЛИЗАЦИИ 

ТРЕБОВАНИЙ ЗАКОНА О ПЕРСОНАЛЬНЫХ 

ДАННЫХ

Илья Романов

CISA, CISM, PMP

Руководитель Отдела консалтинга

АО «ДиалогНаука»



О компании

 Создана в 1992 году СП «Диалог» и Вычислительным центром РАН.

 Первые продукты – ревизор ADinf, антивирусы Aidstest и Dr. WEB.

 В настоящее время – системный интегратор в области 

информационной безопасности.
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Направления деятельности
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 152-ФЗ и GDPR

 Объекты КИИ (187-ФЗ)

 PCI DSS

 Положения Банка России

 ГОСТ 57580

 ISO 27001

 АСУ ТП

 Коммерческая тайна

 Сведения ДСП

 Защита ГИС



О компании «ДиалогНаука»: ключевые клиенты
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Проверки в области персональных данных
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Регламентирующие документы:

• Федеральный закон от 26 декабря 2008 г. № 294-ФЗ «О защите прав 

юридических лиц и индивидуальных предпринимателей при 

осуществлении государственного контроля (надзора) и 

муниципального контроля»

• Постановление Правительства от 29 июня 2021 г. № 1046 «О 

федеральном государственном контроле (надзоре) за обработкой 

персональных данных»

• Приказ Роскомнадзора от 24 декабря 2021 г. № 253 «Об 

утверждении формы проверочного листа…»

В соответствии с Постановлением Правительства от 10.03.2022 № 336 

в 2022 году проверки в области ПДн отменены.



Порядок проведения проверки РКН

1. Запрос о предоставлении документов

– «общие» вопросы

– ОРД по вопросам обработки и защиты ПДн

– типовые формы, анкеты, согласия, договоры

– сведения об ИСПДн

– сведения о сайтах и Интернет-сервисах

2. Обследование на месте (вы показываете самостоятельно):

– информационные системы

– документы

3. Точечные запросы

– уточнения по реализации процессов

– примеры, скриншоты и иные свидетельства реализации процессов

– уточнение правовых оснований
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Некорректное уведомление

Нарушение 1. Некорректное уведомление.

1.1. Учтены не все сведения:

– Обработка сведений о посетителях Интернет-сайтов

– Национальность (свидетельство о заключении брака)

– Причина увольнения (анкета кандидата)

1.2. Указаны не все меры по защите:

– Оценка вреда субъектам

– Ознакомление работников с законодательством и требованиями
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Уведомление об обработке ПДн
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Этап Работы
Применяемые АО «ДиалогНаука» 

методы и подходы

1. Обследование

Процессы обработки ПДн, документация, 

типовые формы,…

• Интервью

• Анкетирование

• Анализ исходной документации

• Анализ сайтов и информационных 

систем

Информационные системы, средства 

защиты

2. Разработка

документации

Организационно-распорядительные 

документы, формы согласий, проект 

уведомления Роскомнадзора,…

• Учитывается имеющаяся документация 

Заказчика и применяемые средства 

защиты

• Согласование документации и 

технических решений

• Учет пожеланий, рассмотрение 

различных вариантов реализации

Техническая документация на систему 

защиты – определение угроз, адаптация 

мер, техническое проектирование,…

3. Внедрение 

средств защиты

Программы и протоколы испытаний, Акты

внедрения,…

• При необходимости – корректировка, 

доработка документации

4. Оценка 

эффективности 

мер (1 раз в 3 

года)

Аттестация, или оценка соответствия

• На основании лицензий ФСТЭК и ФСБ, 

в соответствии с нормативными 

документами регуляторов

Корректное уведомление об обработке ПДн (уведомление об изменениях)

5. Сопровождение
Консультации, актуализация 

документации, сопровождение при 

проверках

• Очно

• По телефону

• По электронной почте



ПДн рекомендателей кандидатов

Нарушение 2. Обработка ПДн рекомендателей кандидатов.

…выявлен факт обработки персональных данных рекомендателей в 

объеме:

– ФИО,

– место работы и должность, 

– телефон.

Правовым основанием обработки персональных данных рекомендателей

в данном случае является согласие на обработку их персональных 

данных.
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Нарушение сроков обработки (хранения)

Нарушение 3. Нарушение сроков обработки (хранения).

3.1. Анкета кандидата на работу (обработка по достижению целей)

3.2. Хранение в ИСПДн персональных данных работников, уволенных 

свыше 5 лет на момент проверки

Хранение ПДн должно осуществляться в форме, позволяющей 

определить субъекта ПДн, не дольше, чем этого требуют цели обработки 

ПДн, если срок хранения ПДн не установлен федеральным законом, или 

договором, стороной которого, выгодоприобретателем или поручителем по 

которому является субъект ПДн (ч. 7 ст. 5 ФЗ-152)
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Нарушение требований к согласию

Нарушение 4. Нарушение требований к согласию в письменной форме

…при передаче персональных данных работников в адрес

– ПАО «Страховая Компания»

– ПАО «Туристическое Агентство»

– ПАО «Такси»

используется письменное согласие работников, несоответствующее 

требованиям ч. 4. ст. 9 ФЗ-151, что влечет за собой нарушение ст. 88 

ТК РФ. Представленное согласие работника содержит несколько 

целей обработки персональных данных.
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Цель может быть только одна

• 152-ФЗ:

– Согласие на обработку ПДн может быть дано в любой позволяющей 

подтвердить факт его получения форме.

– В отдельных случаях – только письменное согласие, содержащее 

ЦЕЛЬ обработки персональных данных.

• ТК РФ

– Не сообщать ПДн работника третьей стороне без письменного

согласия работника.

• Вывод

– В случае передачи ПДн работников (за рамками ТК) нужны отдельные

письменные согласия под каждую цель (зарплатный проект, 

турагентства, ДМС и т.д.).

– Аналогично и для других субъектов ПДн.
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Требования к поручению обработки ПДн

Нарушение 5. Нарушение требований к поручению обработки ПДн

…в поручении должны быть определены 

– перечень действий (операций) с персональными данными;

– цели обработки;

– обязанность соблюдать конфиденциальность и обеспечивать 

безопасность ПДн;

– требования к защите ПДн в соответствии со статьей 19 ФЗ-152.

13



Поручение обработки ПДн
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Оформление «Поручения обработки ПДн» требуется:

При передаче части функций и процессов обработки ПДн 

Компанией  сторонним организациям:

 осуществление пропускного режима арендодателем;

 расчет заработной платы;

 предоставление «внешних» ИТ-сервисов по хранению и 

обработке ПДн;

 предоставление услуг по обучению, семинары;

 оформление билетов и виз агентствами по оказанию 

соответствующих услуг



Передача ПДн третьим лицам

Нарушение 6. Незаконная передача третьим лицам

Передача ПДн третьим лицам при «аутсорсинге» процессов обработки ПДн 

требует согласия субъектов ПДн.

Примеры «аутсорсинга» процессов:

– хранение документов;

– ведение бухгалтерского учета;

– обработка анкет и заявлений клиентов;

– работа с ПДн при администрировании систем и баз данных.
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Обработка ПДн из «открытых» источников

Нарушение 7. Незаконная обработка ПДн из «открытых» источников

Обработка ПДн на сервисах Авито, ВКонтакте, Viber и др., осуществляется в 

соответствии с Правилами этих сервисов в строго определенных целях, 

например: 

– установить контакт с потенциальным покупателем;

– выполнение обязательств перед пользователями;

– обрабатывать платежи.

Правила запрещают обработку ПД с иными целями.

Статья 5 ФЗ-152 определяет:

– обработка ПДн должна ограничиваться достижением конкретных, 

заранее определенных и законных целей, не допускается обработка 

ПДн, несовместимая с целями (ч. 2);

– обработке подлежат только персональные данные, которые 

отвечают целям их обработки (ч.4).
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ПДн разрешенные для распространения

Федеральный закон от 30.12.2020 

N 519-ФЗ вносит изменения  в 

152-ФЗ с 1 марта 2021 года

• Новое понятие в 152-ФЗ –

«персональные данные, 

разрешенные субъектом для 

распространения»

• Введена Статья 10.1. -

Особенности обработки ПДн, 

разрешенных субъектом ПДн для 

распространения
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Статья 10.1 – Особенности обработки…

• Отдельное согласие на распространение ПДн

• Если субъект сам разместил ПДн на общедоступном ресурсе, то это не 

дает оснований для распространения и иной обработки ПДн

• В согласии на обработку ПДн, разрешенных субъектом ПДн для 

распространения, субъект ПДн вправе установить запреты на передачу 

(кроме предоставления доступа) этих ПДн оператором 

неограниченному кругу лиц

• Передача (распространение, предоставление, доступ) ПДн, 

разрешенных субъектом ПДн для распространения, должна быть 

прекращена в любое время по требованию субъекта ПДн.
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Согласие на распространение

• Ф.И.О. субъекта

• Контактная информация субъекта

• Наименование оператора

• Цель (цели) обработки ПДн (должны 

соответствовать положениям 

законодательства и (или) политике 

оператора в отношении ПДн)

• Категории и перечень ПДн

• Условия и запреты обработки

• Срок действия

• Сведения об информационных 

ресурсах оператора (Интернет-

адрес), посредством которых будет 

осуществляться предоставление 

доступа неограниченному кругу лиц и 

иные действия с ПДн
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Изменения в 152-ФЗ

Проект Федерального закона N 101234-8 «О внесении изменений в 

Федеральный закон "О персональных данных" и иные законодательные акты 

РФ по вопросам защиты прав субъектов персональных данных»

• Новый термин – лицо, осуществляющее обработку ПДн по поручению (не 

определяет цели, состав и действия с ПДн)

• До начала трансграничной передачи ПДн Оператор обязан уведомить 

РКН, который, в свою очередь, может запретить, или ограничить 

трансграничную передачу ПДн.
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Изменения в 152-ФЗ

Проект Федерального закона N 101234-8 «О внесении изменений в 

Федеральный закон "О персональных данных" и иные законодательные акты 

РФ по вопросам защиты прав субъектов персональных данных»

• Оператор обязан обеспечивать непрерывное взаимодействие с 

ГосСОПКА, включая информирование о компьютерных инцидентах.

• В течение 24 часов – уведомление РКН об инцидентах (сведения о 

причинах, о предполагаемом вреде, о лицах, допустивших НСД, о 

принятых мерах по устранению).
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Изменения в 152-ФЗ

Проект Федерального закона N 101234-8 «О внесении изменений в 

Федеральный закон "О персональных данных" и иные законодательные акты 

РФ по вопросам защиты прав субъектов персональных данных»

• С 30 дней до 10 рабочих дней сокращаются сроки взаимодействия с 

субъектами ПДн и РКН (статья 20 ФЗ-152)

• Уведомление РКН об обработке ПДн:

– сокращается перечень исключений, позволяющих не подавать 

уведомление;

– для каждой цели обработки персональных нужно указывать: 

категории ПДн, категории субъектов, правовое основание обработки 

ПДн, перечень действий и способы обработки ПДн;

– в части трансграничной передачи ПДн – нужно указывать лица, 

которым ПДн передаются.
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13.11 КоАП (штрафы)
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Часть Нарушение
Должностные 

лица
Юридические 

лица

1 Незаконная обработка 20 000
(повторно 50 000)

100 000
(повторно 300 000)

2 Отсутствие (несоответствие требованиям) 
согласия в письменной форме

40 000
(повторно 100 000)

150 000
(повторно 500 000)

3 Отсутствие общедоступной политики 12 000 60 000

4 Непредоставление информации субъекту 12 000 80 000

5 Невыполнение требований субъекта / 
РКН

20 000
(повторно 50 000)

90 000
(повторно 500 000)

6 Невыполнение требований безопасности 
(неавтоматизированная обработка)

20 000 100 000

7 Нарушение требований по 
обезличиванию

12 000 ---

8 Нарушение требований «локализации 
баз данных ПДн»

200 т
(повторно 800 т)

6 млн
(повторно 18 млн)

Срок привлечения к ответственности за нарушения в области ПДн – 12 месяцев.



Сопровождение при проверках
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 успешное прохождение проверок

Роскомнадзора, ФСТЭК, ФСБ, ЦБ РФ, ФОМС;

 помощь в формировании письменных ответов на запросы;

 отстаивание позиции Заказчика (в том числе очное участие);

 оперативное устранение замечаний.

Сопровождение при проверках.

Подход АО «ДиалогНаука».



Наши контакты

117105, г. Москва, ул. Нагатинская, д. 1

Телефон: +7 (495) 980-67-76

Факс: +7 (495) 980-67-75

http://www.DialogNauka.ru

e-mail: info@DialogNauka.ru
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