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Введение
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Виды услуг по тестированию
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Виды услуг по тестированию
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Услуга Стандарт Периодичность

Тестирование на проникновение в рамках выполнения требования 
Положений Банка России по защите информации, требований SWIFT CSP, 
требований PCI DSS и т.д.

757-П
ГОСТ 57580
PCI DSS
SWIFT
МинЦифры

ежегодно или чаще

Проведение тестирования на проникновение с целью оценки защищенности 
от внешних угроз

разово или регулярно (обычно ежегодно)

Внутреннее тестирование на проникновение разово или регулярно (обычно ежегодно)

Аудит Интернет-порталов и web-приложений разово или постоянно (например при 
каждом релизе)

Анализ безопасности мобильных приложений разово или постоянно (например при 
каждом релизе)

Аудит безопасности беспроводных сетей PCI DSS разово или регулярно

Внешние ежеквартальные сканирования ASV PCI DSS ежеквартально

Внутреннее ежеквартальные сканирования PCI DSS ежеквартально и после серьезных 
изменений инфраструктуры



Статистика по проектам
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Топ выполненных проектов за последний год:

 Compliance (PCI DSS, SWIFT, ЦБ, МинЦифры etc)

 Black Box (Red Teaming)

 Classic (внутренние и/или внешние)

 Assessment (WEB, Mobile etc)

 Purple Teaming
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Приблизительная классификация проектов, связанных с тестированием на 
проникновение и анализом уязвимостей



Подходы к проведению тестирования
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Подходы к проведению тестирования
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Vulnerability Assessment:

1. Процесс выявления, классификации и определения приоритетности устранения 

уязвимостей.

2. В первую очередь позволяет понять какие уязвимости и в каком количестве 

присутствуют в инфраструктуре, а также определить приоритет их устранения.

3. Результаты возможно использовать для базовой оценки рисков ИБ, при этом 

необходимо понимать контекст в котором находятся данные уязвимости.

4. Обычно является частью процесса Vulnerability/Patch Management и Compliance

в организации.
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Подходы к проведению тестирования
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Penetration Testing:

1. Моделирование реальных атак на контролируемую среду для выявления и 

эксплуатации уязвимостей.

2. Обычно подразумеваются методы и мотивация реальных злоумышленников.

3. Обычно подразумевается поиск уязвимостей в сетях, системах и приложениях.

4. В некоторых случаях подразумеваются атаки с использованием методов 

социальной инженерии.
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Подходы к проведению тестирования
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Red Teaming:

1. Обычно представляет из себя непрерывный процесс симуляции атак с целью 
оценки всех существующих процессов защиты организации и повышения 
осведомленности задействованных в этом процессе лиц.

2. При этом имитируется тактика, методы и процедуры (TTP) конкретных 
субъектов угроз или сценариев.

3. Считается что  Red Teaming выходит за рамки классического тестирования на 
проникновение.

4. Обычно подразумевается использование значительно большей поверхности 
атаки, чем при Vulnerability Assessment и Penetration Testing.
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Концепция адаптивной безопасности
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Адаптивная архитектура безопасности

Прогнозировать

Предотвращать

Реагировать

Детектировать

Адаптивная безопасность — подход, который позволяет 
контролировать, обнаруживать и реагировать в реальном 
режиме времени на известные риски безопасности а также 
прогнозировать появления новых.



Концепция адаптивной безопасности
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Концепция адаптивной безопасности
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OFFENSIVE
SECURITY

 Penetration Testing
 Social Engineering
 Exploit Development 
 Application Security Testing
 Red Teaming
 System Hardening



Концепция адаптивной безопасности
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DEFENSIVE
SECURITY

 Firewall
 Implementation
 Intrusion Detection
 Encryption
 Antivirus / Antimalware
 Access Control
 Data Loss Prevention



Концепция адаптивной безопасности
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DEFENSIVE
SECURITY

 Firewall
 Implementation
 Intrusion Detection
 Encryption
 Antivirus / Antimalware
 Access Control
 Data Loss Prevention

OFFENSIVE
SECURITY

 Penetration Testing
 Social Engineering
 Exploit Development 
 Application 

Security Testing
 Red Teaming
 System Hardening

BOTH

 Threat Intelligence
 Vulnerable 
management
 Network Segmentation
 Disaster 
Recovery Planning
 Incident Response 
Planning
 Security
Awareness Training 



Red Team/Blue Team
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Red Team Blue Team



Purple Team
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Red Team Blue TeamPurple
Team



Attack/Cyber Kill Chain
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KILL CHAIN 
PROCESS
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1

6 3

45

Reconnaissance

Weaponization

Delivery

Exploitation
Installation

Command
and Control

Actions on
objective



MITRE ATT&CK
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MITRE ATT&CKKILL CHAIN

• Reconnaissance
• Weaponization
• Delivery
• Exploitation
• Installation
• Command & Control
• Actions on objectives

VS
• Initial access
• Execution
• Persistence
• Privilege Escalation
• Defence Evasion
• Credential Access
• Discovery
• Lateral moment
• Collection
• Exfiltration



Жизненный цикл атаки
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ЭКСПЛУАТАЦИЯ ЗАКРЕПЛЕНИЕ УПРАВЛЕНИЕ

РАЗВЕДКА ПОДГОТОВКА ДОСТАВКА

ДЕЙСТВИЯ



Жизненный цикл атаки
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ЭКСПЛУАТАЦИЯ ЗАКРЕПЛЕНИЕ УПРАВЛЕНИЕ

РАЗВЕДКА ПОДГОТОВКА ДОСТАВКА

ДЕЙСТВИЯ



Жизненный цикл атаки
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Жизненный цикл атаки
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Жизненный цикл атаки
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Жизненный цикл атаки
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Жизненный цикл атаки
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Жизненный цикл атаки
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ЭКСПЛУАТАЦИЯ ЗАКРЕПЛЕНИЕ УПРАВЛЕНИЕ

РАЗВЕДКА ПОДГОТОВКА ДОСТАВКА

ДЕЙСТВИЯ



ATT&CK Matrix for Enterprise
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ATT&CK Matrix for Enterprise
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Методология
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Вопросы

Спасибо за внимание
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