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Часы, минуты 

занимает 

компрометация 

Недели, месяцы 

проходят до 

обнаружения 

Почему-то всё равно не работает 

Компрометация 

Обнаружение 
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87% 61% 1  
неделя 2% 

Периметр 87% 

корпоративных 

локальных сетей не 

останавливает 

проникновение 

61% может 

взломать 

неквалифициро-

ванный хакер 

Взлом  

ЛВС компании 

занимает  

3-5 дней 

Действия 

пентестеров 

обнаруживаются 

только в 2% тестов 

на проникновение 

Тесты на проникновение  
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Одна цель – множество систем – одна платформа 

• 13 лет масштабных тестов на проникновение 

• Сотни найденных 0-day уязвимостей в год 

• Ежедневные анализы реальных инциденты ИБ 

• Positive Expert Security Center  – всегда на 

переднем крае 

• Аналитика и моделирование атак 

• Прототипирование и испытание технологий 

уникальная платформа 

объединяющая в себе множество 

направлений 

Network Compliance 

& Control 

Threat 

Modeling 

Host Compliance 

& Control 

Network Storage 

& Forensic 

Vulnerability 

Management  

Экспертиза 

Positive 

Technologies 
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Почему MaxPatrol SIEM является другим решением? 

MaxPatrol 
SIEM? 

SIEM 
Нормализация&

Корреляция 

Расследование 

Если знаешь, то 

найдешь 

Корреляционные 

правила 

Если знаешь, то 

поймаешь 

Почему мы строим 

что-то совсем другое? 

Новый 

адаптивный 

подход 

Log Management 
Сырые события 
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Классический SIEM: события с разных источников 
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Классический SIEM(развитие): события + контекст 

Collector m 

SIEM  

Анализ, Отчетность 
Мониторинг 

События 
Операционные системы 

Приложения 
Устройства 

Базы данных 

Контекстные данные 
Результаты сканирования 
Пользовательская инф-я 
Информация по активам 

База знаний 

Сбор данных 
Нормализация 

Корреляция 
Логические правила 
Агрегация 

Инфраструктура 
предприятия 

Расширенный контекст 
 

Дополнительно к функции нормализации 
и корреляции событий на потоке SIEM 
оперирует информацией из внешних 
систем сбора конфигураций, анализа 
уязвимостей, white/black списков и 
выполняет более глубокую аналитику – 
тем самым обеспечивает более точную 
приоритезацию инцидентов, понижает 
уровень false-позитивов и позволяет 
выполнять более глубокую аналитику  
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Экспертиза, которая должна работать из коробки! 

Экспертиза 

Не зависит 

от источников  

Учитывает 

инфраструктуру 



FREEDOM FROM 

DATA SOURCE 

ADDICTION 

Сбор событий 

и обработка 
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У вас есть источник? Мы поддержим его из коробки! 

500 

200 

100 

Any 
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Сбор  

Collector 
Windows Linux 

Business 

applications 

WMI\

RPC 

Syslog 

SSH 

Telnet 

SMB ODBC OPSEC 

Type: ODBC Oracle 
Port: 1521 
Instance: ORCL 
Query: 
    select  
         id, date, user, action, host 
    from (select …. 
    where 
        action = “denied” 
    order by … 
 
Interval: 1000 
… 
 

Пример: 
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Taxonomy and normalization unification  

Сотни не зависящих друг от друга полей VS 70 структурированных 

объектно-ориентированных полей в MaxPatrol SIEM! 

Свести шансы на 

ошибку в процессе 

нормализации до 

нуля 

Получить правила, 

работающие из 

коробки 

Taxonomy 

Event 

Event 

Subj 

Obj 

Src 

Subj 

Obj 

Src 
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Активо-центрический подход 

SMART 
DATA 

Событие 

Конфигурация Сканирование 
сети 

Аудит 

Агент 

Трафик 

BIG DATA 
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Метамодель актива 

Asset 

 Hardware 

 Interfaces 

  IPv4 

  IPv6 

  MAC 

 Groups/users 

 OS/Patch/Updates 

 Services 

 … 

 Windows 

  Softs 

   Oracle 

    Users 

    … 

 Network Device 

  VLAN 

  VPN 

  NAT 



` 
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Управление активами 

ОРГАНИЗАЦИОННАЯ ТЕРРИТОРИАЛЬНАЯ ФУНКЦИОНАЛЬНАЯ 

OS 
IP 

FQDN 

Soft 

version 

Hard 

ware 
CONFIG 

ASSET#2 ASSET#3 ASSET#1 ASSET#1 

1 2 3 4 5 
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Уже сегодня –  

модельные корреляции 
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Модельные корреляции 

query Q(ip, port) from endpoints  
      Group = "DMZ" and Endpoints(Address= ip  
      and Port = port and Status = "Open") 
event E 
 key: dst.ip 
 filter object = "attack" and 
 category = "IDS/IPS" and 
         query.Q(dst.ip, dst.port) 
 
rule DMZ_host_attack: Event.E[5] within 1 day 

Корреляционные 

правила 

Данные 

актива 

События 

Классический 
SIEM 

Hardware 

TCP Ports 

Soft 
Configs 

1 

3 

2 
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Пример модельной корреляции №1 
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Пример модельной корреляции №2 
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Пример модельной корреляции №3 
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Топология – достижимость – вектора атак 

1 

2 

3 
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MaxPatrol SIEM. Архитектура 
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Компоненты 
18 

• MaxPatrol Server 

• MaxPatrol Scanner 

• MaxPatrol Log Collector 

• MaxPatrol Network Traffic 

• MaxPatrol Host Control 
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Платформа MaxPatrol: Архитектура 
19 

• Масштабирование с учетом 
инфраструктуры клиента  

• Оптимизация передачи данных по 
слабым каналам 

• Увеличение производительности и 
объемов хранимых данных без 
дополнительных лицензий 

• Удобство развертывания 
компонентов 

• Встроенные механизмы 
диагностики 

• Программы обучения персонала 
• Оперативная техническая 

поддержка 
• Возможность доработки 

производителем 
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Спасибо! 


