
Защита чувствительных
данных



Что такое чувствительные
данные

Персональные
данные

Учетные данныеКонфиденциальные
док-ты



Продуктив 10%

Копии 90%

Разработчики /

Тестировщики

Внешние подрядчики

Бизнес-аналитики

Перемещение БД за пределами прода



 Синтетическая БД

 БД замаскирована ручными скриптами

 Срез продуктивной БД

 Время на подготовку/генерацию тестовых данных

 Простои конвейера разработки $

 Чрезмерный доступ к чувствительным данным

Разработка приложений



Подрядчик

Защищенное VPN соединение

LOGЗаказчик

DLP

Утечки при передаче третьим лицам

 Инсайдеры

 Уязвимости на периметре

 Утилизация полученных данных

 Хакерская атака через подрядчика



Усеченная копия БД

Усовершенствование процессов и приложений

Бизнес-аналитики

Х Нет доступа

 Инсайдеры

 Некачественные данные

 Недостаточный объем данных



Копия БД

Разработчики /

Тестировщики

Бизнес-аналитики

Внешние подрядчики

Решение

 Сохранена структура и связность

 Данные консистентны

 Результат необратим



Шаг 1. Добавление
копии базы данных

Шаг 3. Отключение
служебных объектов

Шаг 5. Включение
служебных объектов

Шаг 2. Профилирование
базы данных

Шаг 4. Маскирование
данных

Шаг 6. Проверка
результатов маскирования

Алгоритм работы Jay Data



Профилирование – это процесс определения и нахождения чувствительных данных в конкретных столбцах выбранных

таблиц баз данных. В процессе профилирования столбцам баз данных присваиваются домены (категории данных)

Ручной режим профилирования

Самостоятельный выбор пользователем нужных доменов

для определения хранящихся в столбцах данных

Автоматический режим профилирования

Для определения доменов используется анализатор данных –

модуль, который определяет домены (и процент соответствия

им записей в каждой колонке БД) автоматически

Профилирование



Примеры методов маскирования данных



 Высокая скорость маскирования

 Полная кастомизация

 Поддержка широкого спектра СУБД:

Oracle, MS SQL, PostgreSQL, MySQL, ClickHouse, 

SAP ASE/HANA, Apache Hive и пр.

 Возможность встраивания в процессы CI/CD

 Сокращение времени выхода разрабатываемых
продуктов на рынок (Time2Market)

 Соответствие требованиям PCI DSS, 152 ФЗ, 

ГОСТ Р№ 57580.1-2017

 Сокращение затрат и времени на подготовку
тестовых данных

 Уменьшение риска неправомерного использования
или утечки данных

Что нас отличает: Результат внедрения Jay Data:

Jay Data

248%
Средние показатели ROI от
внедрения Jay Data за 3 года

14месяцев
Средний период
окупаемости



Спасибо за внимание

+7 (495) 532 10 96 info@ct-sg.ru


