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PelweHne ana MOHUTOPUHIra MHUMAEHTOB U
aHanunsa 6e3onacHocTn UT-nHpacTpyKTyphl,
BKOYaloLLee:

* ayTeHTMMKaLMIO N aBTOPU3ALMIO KOHEYHbIX
TOYeK,
* ayauT TOMOMIOTUM U CerMeHTaumm ceTu,

2 dHa/IN3 BEKTOPOB aTak,

* KOHTPOSIb LENMOCTHOCTM N COOTBETCTBUA
NoNnTMKam 6e30nacHOCTU CUCTEMHbIX
danoB 1 napameTpoB npuknagHoro MO.
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Выступающий
Заметки для презентации
�проблематика для нас -  управления безопасностью сетевой инфраструктуры и облачных сред. основное позиционирование сосредоточено на следующих ключевых аспектах:
 
  
1. **Автоматизация управления политиками безопасности**: предлагаем решения для автоматизации процесса управления политиками безопасности, что позволяет организациям сократить время на внедрение изменений и улучшить общую безопасность. Это и политики доступа на базе профилирования и зонный анализ и сompliance
 

2. **Анализ и визуализация сетевых потоков**: Платформа предоставляет инструменты для анализа сетевой связности и визуализации архитектуры сети, что помогает компаниям лучше понимать свои уязвимости и оптимизировать настройки безопасности.
 
 
3. **Интеграция с облачными и гибридными средами**: Algosec активно развивает свои решения для поддержки облачных и гибридных инфраструктур, что позволяет пользователям управлять безопасностью как в локальных, так и в облачных средах.
 
 
4. **Соблюдение нормативных требований**: Решения компании помогают организациям соответствовать различным стандартам и нормативам в области безопасности, что становится особенно актуальным в условиях ужесточения требований к защите данных.
 
 
5. **Поддержка DevSecOps**: Algosec интегрируется в процессы DevOps, обеспечивая безопасность на всех этапах разработки и развертывания приложений.
 
 
6. **Фокус на пользовательском опыте**: Algosec стремится предоставлять интуитивно понятные интерфейсы и отчеты, упрощая работу для специалистов по безопасности и сетевым администраторам.
 
 
В целом, Algosec продолжает развивать свои решения, направленные на упрощение и усиление управления безопасностью в быстро меняющемся мире технологий, что делает их привлекательным выбором для организаций, стремящихся к повышению своей кибербезопасности.
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BEHOOP POCCUNCKOIO Mo O Hac

130+ nonb3oBaTenen Efros

[ToTHOCTH IO UMITIOPTOHE3aBUCUMOE PEIIIC HUE .

G I S Peectp oteuectBennoro I10 Ne 18615
Peanuzamus tpe6oBaHuMii:

I'A3HH¢0PMCEPBHC 7 « Vkas [Ipesunenta PO Ne 250, 166

(MMIIOpTO3 aMeIIIe HUE )

* IIpoext ®enepanbHoro 3akona N 502104-8
(0 BBe e HUM 00OPOTHBIX MTpad OB)

* [lpukazst ®CTIOK Poccuu 17 (Toc. UC), 21 ([11H),
31(ACVYTII), 239 (KHN), 118 (3ammuTa KOHTE HHEPOB)

Cepmud uxkanus ®CTIK Poccun Y14
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HEKOHTPOINMPYEMOENOOKJTIOHYEHUE Mpo6nemartuka

JOTIOJIHUTE IbHBIX YCTPOMCTB

YBenvyeHve KonuyecTBa pacnpeferneHHbIX CeTer u

=
@7V  ymanenHbix nonbsosateneit. Poct gonu IoT yerpoiicTs
B IPOU3BOJCTBE.
=z  [pepoTepalueHye aTak Yepes yueTHylo sannch

B OTCYTCTBUU I'paHyJIApPHBIX IpaB JOCTyIa
aJIMHUHHCTPATOPOB.

[Ipuopute Tk moaxoaam, NpeaoTBpaLlaoLLm
aTtaky vyepes nosepeHHbIX napTHepoB
(IOCTaBIIMKOB yCIYT U CEPBUCOB, UME FOIIIUM
JIOCTYN BO BHYTpPE HHIOIO CETh)
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MOLOYIb YINPABJIEHUA OOCTYINOM K CETU 01NAC

Efros DefOps

«Network Access Control »
HeHTpaJII/I3OBaHH06 yr[paBJ'IeHI/Ie IIOJIMTUKAMHU ,[[OCTyrIa

A KOHC YHBIX YCTPOﬁCTB U aIMUHUCTPATOPOB CCTU

KoHTponb npoBoaHbIX, 6€cripoBoIHBIX U yaasie HHbIX (VPN)
\ MO AKII0YUE HUH

IMopmepkka pa3HBIX METONOB M MPOTOKOJIOB
. ayrentud nkanuu: 802.1X; MAB, ceptud nkats

I'm6xue nonutuku aBTopu3anuu: RADIUS CoA, 3arpyxkaembeie ACL,
b Ha3zHaueHue VLAN u np

EDO-areHT a1 npoBEPKH MOJKII0YAEMbIX YCTPOUCTB HA COOTBETCTBHUE iIMnopTosameLlleHue:
N MNOJIUTHKAM 0€301aCcHOCTH .
aruba @ @
Pasrpannue Hue nOCTyna aAMHHUCTPATOPOB K AKTUBHOMY CETE€BOMY P ClearPass
€ ob6opynosanuto (TACACS) e


Выступающий
Заметки для презентации
Централизованное управление политиками доступа конечных устройств и администраторов сети
Управление доступом к сетевым устройствам, поддерживающим протоколы TACACS+, RADIUS
Авторизация сетевых устройств по MAC адресам, протоколу EAP-PEAP, сертификатам
Создание порталов аутентификации для гостевых пользователей и персональных устройств
Ведение журналов событий и формирование отчетов для анализа и предотвращения возможных инцидентов ИБ
Механизмы профилирования и проверки состояния оконечных устройств на соответствие политикам безопасности


Функции EDO NAC:
EDO NAC дает ответы на вопросы ЧТО, КТО, КУДА, КОГДА, С КАКИМ УРОВНЕМ ДОСТУПА подключается и находится в вашей сети.
Контроль проводных, беспроводных и удаленных (VPN) подключений.
Поддержка разных методов аутентификации: 802.1Х, сертификаты, MAB, локальные и доменные пользователи
Гибкие политики авторизации: RADIUS CoA, загружаемые ACL, помещение в VLAN (в том  числе в карантин), реаутентификация, назначение RADIUS-атрибутов, перенаправление на URL.
Гостевой портал с возможностью подтверждения подключения по sms и почте
Проверка подключаемых устройств на соответствие политикам безопасности (posture, compliance) с использованием EDO-агент
Разграничение доступа администраторов к активному сетевому оборудованию
Журналирование всех событий доступа в сети и интеграция с внешними системами (SIEM, iDM, VPN)
Совместимость с популярным оборудованием (Cisco, Huawei, Eltex, HP, QTech, H3C) и различными ОС.
Масштабируемость и отказоустойчивость
Профилирование подключаемых устройств позволяет (RADIUS, SNMP, DHCP, CDP/LLDP):
выполнять мониторинг оконечных устройств;
обеспечить видимость BYOD устройств;
облегчить формирование политики сетевого доступа, основываясь на профилях устройств.
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MOLOYJIb AHAJINSA 02 FA
MEXXCETEBOI'O O9KPAHNPOBAHUA Efros DefOps

«Firewall Assurance»

\ OnTuMu3anus M aHalu3 € UCTBYIOIUX HACTPOEK
ME3KCETeBOT0 IKPAHUPOBAHMUS.

VYrnponie Hue KOHG UTypalUKU U yME HbIlIE HUE HAarpy3KHU Ha

. Me>KCeTeBOM IKpaH 3a CUET BBIABICHUS TyOJIHPYIOLINX, NMnopTtosamelleHue:
«T€HEBBIX» U HE UCTIOJIH3ye MBIX TIPaBHII.
M'anageEngin? @ SKYBOX
Firewall Analyzer
Firewall
KoHTpOb MONHUTUKN CETEBOTO NOCTYNIAa HA YPOBHE 30H et
. 0€30MaCHOCTH MEKCETEBBIX IKPAHOB
PAHOB. Dalgosec tufin
Firewall Analyzer SecureTrack
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MOLOYIb YIPABJIEHA 03 CM
MEXCETEBbIMA SKPAHAMU Efros DefOps

«Change Manager»

Co3znanue workflow Ha ©3MEeHEHHE CETEBOTO JAOCTYyINa 3a CUET

€ BCTPOCHHOW CUCTE MBI 3a5BOK MJIM HHTETPAIIMU C BHE ITHUMHU
CHCTE MaMHU.
dopmMHUpOBaHME PEKOMEHAAINN IO ONTUMHU3 ALK HACTpoek MO
« nepe M3MEeHEHUEM KOH(] UTypannii MeKCeTe BBIX 9KPAaHOB MPHU
M3 MeHEe HUM CETEBBIX JOCTYIOB. mnopTosameLueHue:
ManageEngin&" @ SKYBOX
% ABTOMAaTHYE CKOE MPUMEHE HME TUIAHUPYEMBbIX U3 ME HE HUH. Firewall Analyzer =
Assurance
BeneHue xypHana npou3Be 1€ HHbIX M3MEHE HUM U UCTIOJTHUTE JIE H. algosec tufin
AN Firewall Analyzer SecureTrack
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SKCMNYATALUUA YASBMMOCTEWN Mpo6nematuka

[ToBrIllIE HUE TTPUBWIIETUMN

841AC4DS BE3B600 'CYBER ATTagk

DA43D . é\ﬁ%‘ KoHTpos1b HEU3MEHHBIX NapaMeTPOB CUCTEMBI.
:

'SECURUTY 20002 - SYSTEn protecrion

§5FF18

ABD1BES
FC

WuBeHTapu3anus, aHaru3 BIUSHUSA
Q N3MEHEHUM.

[MpoakTuBHOE ynpasrneHue YS3BUMOCTAMU
OILIC€HKAa peajbHOW 3alIUILE HHOCTH

UH(} pacTPYKTYpPHI.

1 1SYSTEM

Faa@ee

11
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MOZYIb YIPABIEHNS 04 NA
KOH®UIYPALIMEN CETWA Efros DefOps

«Network Assurance»

CEPBUC

HNuBeHTapu3amus BceXx 00beKTOB 3aIllIUThl, cOOp KOH(] urypamuit
. CeTeBOTO 000pYyIOBaHUS U MOCTPOCHHUE KapPThI CETH.

MoaenupoBaHHue TONOJOTHUH, aHAJIN3 BIIUSAHUS
. U3 MEHE HUI Ha «H( pOBOM JABOUHUKE ».

CrannapTHbI€ U [I0JIL30BATEIbCKNUE IPOBEPKHU

€ COOTBETCTBHS KOH(} UTypaIlHii
AHanu3 ceTeBbIX NyTeil, rpad nueckas Je MOHCTpaLUs
A\ o .
HNOJKJIIOUEe HUI U JOCTyNa MPUI0KE HUH U3 J1F000T0 .
A AiocTyna Ip MMnopTo3amelleHue:
UCTOYHHKA U K 1I000MY MECTy Ha3Ha4e HUSL.
. ManageEngin@ @ SKYBOX
| i Network
X AHaJmus COOTBETCTBMS KOH(Q UTypalMii ceTeBhIX NetworkConfiguraton  Network o S
YCTPONCTB 3aJaHHBIM CTAHAAPTAM M JyYIIUM IIPAKTHKAM. Lraaiiss Manager
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Выступающий
Заметки для презентации
�Визуализация на карте сети возможных маршрутов прохождения заданного типа трафика с демонстрацией разрешающих и запрещающих правил фильтрации.
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AHAIIN3 MAPLLPYTA Efros DefOps

«Network Assurance»

0 YuutbiBaem mapwpytusaumio, VPN, NAT

BBl dghrk s

*MOCTYIHO IJIs psija BEHAOPOB
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MOOYNb KOHTPOJA YASBUMOCTEN 05 VC

Efros DefOps

«Vulnerability Control »
ABTomaTnye ckuii c6op nnd opmanuu 06 UT-aktuBax u3

AN CKaHEepOB, CHCTEM UHBCHTAPU3AI[MU U MATI-ME HE PKME HTA.
BeisiBJie HUE BHOBB TOSBIISIONUXCS YSI3BUMOCTEH B TIE PUO 1T

AN J10/ME X1y CKaHUPOBaHUSMHU.
IIpoBepka uH(D pacTPpYKTypHI C METHIO BBISIBIIC HUS U3 BECTHBIX

\ ysizBuMocteit B cootBeTcTBUU ¢ BIY ®CTIK, CVE, OVAL 1 ap.
PacyeT BO3MOXHBIX BEKTOPOB aTaK ¢ y4e TOM MOJCIIH

AN

HapymmuTe . Buzyanuszanus BeKTopa Ha MHTE PAKTUBHOM KapTe. AHanoru:

QI tripwire §

@ positive technologies 14
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MOLAYJIb KOHTPOJIA LLENTIOCTHOCTU 06 ICC

Efros DefOps
«Integrity Check Compliance»

% Kontpons nenoctaoctu ¢ ainos B pa3auysbix OC.

< Kontponps nenoctaoctu tabnui B CYB/I.

HpeI[OCTaBJ'ICHI/IC pCKOMCH,I[aI_[I/If/'I 110 BHE CE HUIO U3 M€ HE HUI
A JJIs1 COOTBCTCTBUA Tpe6OBaHI/ISIM pPETryiIdTOpPOB.

CTaHIapTHBIE U MOJb30BATEILCKUE MPOBEPKH COOTBETCTB U
AN 00BEKTOB 3aIIUTHI.

AHanoru:
m 15
R 4 LN -~ AN
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PA3PABOTKU 2025

NA

AHanu3 U3 Me He HUS
ceTu, pasBuTue
BO3MOXXHOCTEN

MOZENUPOBaHus ,
rPYNnMpoBKa akTUBOB
v ap.

FA

Konconunamus npaswui,
paboTa c obbekTamu
npasun (Cisco, Check

Point, Fortinet).

NAC

HuTterpamnuu ¢
0TE Y€ CTB € HHBIMHU
npoaykramu Ub (B

nepByio ouepeab, VPN).

PasButne
Bo3MoXxHocTern EDO-

areHTa u 6e3areHTCKuUE
npo ¢ uIupoBaHue

[opoxHas kapTa

ICC

Pa3BuTre BCTpoeHHOM

6MGnnoTeKn NpoBepoK

PCI DSS

maT4-MC€ HE 1KMC HT.
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[TonHOCTBIO 24/7
IMIIOPTOHE 3 aBUCHUMOE
pele Hiue Texmonaepxka
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