
РОССИЙСКИЙ КОРПОРАТИВНЫЙ 
ЦЕНТР СЕРТИФИКАЦИИ



SafeTech Group 

Технологический лидер в создании современных инструментов безопасности для обеспечения цифрового 
доверия в инфраструктуре и онлайн-сервисах на базе средств криптографической защиты информации

Более 
14 лет опыта

Клиенты — более
80 банков в РФ и СНГ

10 из TOП 10 
банков РФ

15 индустриальных
наград

14 80 10 15

Лучших поставщиков 
ИБ-услуг в РФ

ТОП 
100

О КОМПАНИИ



СФЕРА ПРИМЕНЕНИЯ

Сертификаты 
применяются повсеместно 
в инфраструктуре любого 
масштаба:

VPN сервисы

Аутентификация 
пользователей

Доменные сервисы Шифрование данных

E-mail

Взаимодействие 
оборудования

Mutual TLS (mTLS) И многое другое



АКТУАЛЬНАЯ СИТУАЦИЯ

Microsoft приостановил
деятельность на территории 
России

SSL.COM, LET’S ENCRYPT, 
ZERO SLL поступили аналогично

Блокирующие санкции и риски 
невыполнения требований 
по импортозамещению

Машины на Windows / MacOS / 
Linux

Софт собственной разработки

Железо и софт от разных 
производителей

iOS / Android — устройства

Внешнее 
давление

Гетерогенный
IT-ландшафт

VS



О ПРОДУКТЕ

ЛЕГКО И ПРИВЫЧНО

кроссплатформенный сервис 
для выпуска и управления 

технологическими 
сертификатами 

Поддержка зарубежной  
(RSA, EСDSA, EdDSA) и 
отечественной криптографии 
(ГОСТ) на базе КриптоПро CSP

Создание иерархии PKI: 
добавление корневых /
промежуточных /
выпускающих CA

Сеть точек публикации 
CRL/AIA

Наличие REST API, поддержка 
стандартных enrollment-
протоколов

Поддержка хранения ключей 
CA в HSM

Публикация в LDAPПоддержка OCSP

Выпуск и управление 
жизненным циклом
сертификатов

НОМЕР В РЕЕСТРЕ: 26307



Личный кабинет 
Пользователя

Поддержка согласования в 
процессе выпуска 
сертификатов

Встроенные инструменты 
миграции с MS CA

Формирование                 
отчетности

Настраиваемые email-
рассылки уведомлений

ЕЩЕ УДОБНЕЕ

Мониторинг состояния 
инстанса СА и его компонентов 
онлайн в web-интерфейсе ЛК

О ПРОДУКТЕ

Удобный web-интерфейс 
администрирования

Широкая поддержка 
протоколов MS-WSTEP, SCEP, 
SSH, ACME, CMP, EST



О ПРОДУКТЕ

ПРОТОКОЛЫ

SSH

Сертификаты для 
безопасного удаленного 
доступа

EST

Системы MDM

CMP

Базовый стандарт для API 
OpenSSL, Bouncy Castle, 
Nexus и других

SCEP

Работа с MacOS, iOS,
Android, Linux, Cisco

MS-WSTEP

Полноценная замена 
Microsoft CA

ACME

TLS для веб-порталов, 
Kubernetes, Openshift

ПЛАТФОРМЫ 

Мобильные устройства

Операционные системы

Сетевое оборудование 
(стандарт IEEE 802.1x)

Другие платформы



ТЕХНИЧЕСКИЕ ХАРАКТЕРИСТИКИ

• Windows

• Linux, включая отечественные Astra Linux, OC Альт, РЕД ОС, ОCнова, РОСА

• Java 21+

• Поддержка использования СУБД PostgreSQL для управления базами данных 
SafeTech CA, включая поддержку Postgres Pro Standard и Postgres Pro Certified

• Классическая виртуализация (VMware, KVM, Hyper-V и т.д.);

• Контейнерная виртуализация (Docker, OpenShift/K8S);

• Установка на физические сервера

Операционные 
системы

Среда

СУБД

Развертывание

• Тестирование на OC Linux (стенд 2 CPU, 8 Gb RAM, 60 HDD)

• Выпуск 1500 сертификатов в минуту при однопоточной нагрузке

• Стабильная работа на показателях ~ 700 000 выпускаемых сертификатов 
и > 100 000 отозванных сертификатов

Нагрузочное 
тестирование



ФУНКЦИОНАЛЬНАЯ АРХИТЕКТУРА

Сервис 
мониторинга

(Discovery) 

Пользователь

Аудитор

Оператор

Администратор

OCSP Cluster

Сервис клиентского
доступа (UI Gateway)

CRL AIA

REST API

Enrollment
сервисы

MS 
Enrollment

SCEP

SSH

HSM

Внешние 
системы 

безопасности 
SIEM

База данных 
центра 

сертификации

Сервис 
управления 
доступом

Управление:

*любой сервис, 
поддерживающий OIDC

пользователями

правами доступа

токенами доступа

Сервис уведомлений (Notification)

Каталоги 
пользователей:

Active 
Directory

Любые LDAPv3 
каталоги

Компьютер
Пользователя

Интерфейс
Пользователя

Интерфейс УЦ

Интерфейс
Администратора

безопасности

Центр Сертификации

Сервис сертификации 

Модуль аудита безопасности

Внутренние интерфейсы

Сервис настройки 
правил рассылок

Криптографический модуль

RSA ГОСТ ECDSA EdDSA



ROADMAP

Q2 2025

май 25 июнь 25 авг 25 сент 25 ноя 25 дек 25июль 25 окт 25

Модуль SCEP

Email-
оповещения

HSM / PKCS#11

OCSP

ГОСТ-
криптография

Создание и одобрение запросов на сертификаты 
из веб-интерфейса Администратора

CRL/AIA Модуль SSH

Личный Кабинет

Контроль 
уникальности 
открытых ключей

CA: Release 3.0

Импорт из MS CA

Публикация сертификата 
в LDAP

Управление экспортом 
закрытых ключей

Управление несколькими 
инстансами CA в едином 
UI

Обновленный UI

Разностный CRL 
(Delta CRL)

Поиск событий 
аудита

апр 25

Q3 2025 Q4 2025

CA: Release 3.2

Улучшение UI централизованного 
конфигурирования

Авто-перевыпуск служебных 
сертификатов

ACME

Перевыпуск клиентских сертификатов

OCSP высокой нагрузки

Ротация корневого сертификата

Парольные политики PFX

Выпуск сертификатов на ключевые носители Интеграция с Hashicorp Vault

Linux Auto-enrollment

CA: Release 3.1

Smart-Card Logon

Сертификация ФСТЭК

CA: Release 2.5

Программный HSM



ТЕХНОЛОГИЧЕСКИЕ ПАРТНЕРСТВА



ЛИЦЕНЗИРОВАНИЕ

Инстанс 
SafeTech CA 
включает в себя:

Основные сервисы 
(CA core, Gateway, Discovery 
service, CRL/AIA services, 
OCSP, Notification service)

Стандартный 
интеграционный 
REST API

Модуль MS Enrollment
обеспечивает поддержку 
управления сертификатами для 
пользователей MS Active Directory 
и компьютеров MS Windows

Модуль SCEP
обеспечивает поддержку 
управления сертификатами для 
сетевых устройств и ПО (Cisco, MS 
Intune, Linux, Mac, iOS и т.д.)

Модуль КриптоПро
обеспечивает выпуск 
сертификатов с использованием 
криптографического ядра 
КриптоПро (ГОСТ, RSA, ECDSA)

Модуль SSH
обеспечивает поддержку            
выпуска SSH-ключей

Модуль ACME
обеспечивает поддержку 
открытого интернет-стандарта 
ACME (Kubernetes, Openshift, 
Let’s Encrypt)

Модуль CMP
базовый стандарт для API 
OpenSSL, Bouncy Castle, Nexus и 
других



ПРИМЕР ПРОЕКТА: SAFETECH CA В Т-БАНКЕ

Roadmap продукта значительно 
наполнился «на вырост»

Команда специалистов Т-Банка показала 
экспертизу экстра класса

За время пилотирования было обнаружено 
и исправлено несколько багов в продукте

6 МЕСЯЦЕВ

контура 
сервисов CA

больших2 > 10000
сертификатов

срок пилота
месяца4 срок проекта

месяца2

До запуска 
в продакшн

От первого
знакомства



ПРИМЕР ПРОЕКТА: SAFETECH CA В Т-БАНКЕ

Внутренний контур 
(включая Росбанк) 
полноценно работает 
в продакшн

РЕЗУЛЬТАТЫ ПРОЕКТА

MS CA отключен 
от выпуска новых 
сертификатов 
(оставлен только 
CRL)

Внешний контур 
работает в продакшн 
(выпуск TLS 
сертификатов для 
контрагентов)

Все новые 
сертификаты 
выпускаются 
на SafeTech CA



УДОБНЫЙ И ФУНКЦИОНАЛЬНЫЙ UI
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