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Н а сегодняшний день в Рос­
сии не существует публич­
но распространённых 

стандартов и  практик обеспе­
чения информационной безо­
пасности внешнего периметра. 
При этом проникновение через 
внешний периметр остаётся од­
ним из  наиболее простых и ча­
сто используемых способов про­
никновения в  корпоративную 
инфраструктуру организаций. 
В  этой статье мы рассмотрим 
общие подходы, а также актив­
но используемые злоумышлен­
никами векторы атак, которые 
всё ещё игнорируются большин­
ством СЗИ.

ТИПОВОЙ СОСТАВ 
ВНЕШНЕГО ПЕРИМЕТРА. 
ВЕКТОРЫ АТАКИ
Чем больше организация, тем боль-
ше изменений в её периметре проис-
ходит каждый день. Это могут быть 
релизы прикладного или системно-
го ПО, обновление прошивок обору-
дования, новые открытые порты или 
целые новые VM.

Самым простым вектором атаки 
являются сервисы, опубликованные 
в интернете по ошибке, — ​базы дан-
ных, самописные административ-
ные панели, сервисы 1C, хранилища 
документов.

Многие современные веб-приложе-
ния используют технологии, которые 
не были популярны или не существо-
вали ещё 5 лет назад. Один из самых 
типичных и при этом слабозащищён-
ных векторов атаки — ​уязвимые API. 
Лучшей практикой тут будет загруз-
ка API-спецификации в сканер уязви-
мостей. Наличие API-спецификации 
делает процесс поиска уязвимостей 
надёжнее, чем классический обход 
сайта пауком, ведь система поис-
ка уязвимостей заранее знает о  су-
ществовании каждого URL-адреса 
и каждого параметра в приложении.

Краеугольным камнем безопас-
ности периметра является уверен-
ность в том, что назначение каждо-
го сервиса на  внешнем периметре 
известно отделу ИБ и  каждый опу-
бликованный сервис прошёл проце-
дуру приёмки.

При исследовании зарубежных 
рынков мы общались с отделами ИБ 
Google и Amazon, и даже у таких ги-
гантов есть проблема с тем, чтобы 
ответить на вопросы: «Что нам при-
надлежит?» и  «Где границы наше-
го периметра?» (Возьмите на замет-
ку, если планируете исследовать эти 
периметры.)

Наиболее простые сканеры уязви-
мостей попросят вас загрузить в них 
список проверяемых доменов или 
IP-адресов. Более продвинутые ре-

шения умеют проводить автомати-
зированную разведку всего интер-
нета и собирать данные с помощью 
брутфорса dns, скрапинга поиско-
вых систем, интеграции с  Censys/
Shodan, собирать данные о сертифи-
катах из системы certificate transpar-
ency или других сторонних источни-
ков. Но все эти способы ограничены 
своей реализацией, и технически не-
возможно обнаружить доменное имя, 
созданное из случайного набора сим-
волов и не имеющее выписанных сер-
тификатов или сетевых баннеров. 
Единственным гарантированным 
источником данных на вход вашей 
сканирующей системе может слу-
жить конфигурационный файл ва-
шего DNS-сервера, который требу-
ется не только выгрузить с сервера, 
но ещё и сопоставить его с действи-
тельностью, «как это есть» на самом 
деле, и только потом уже импортиро-
вать в сканирующую систему. В этом 
случае может помочь автоматиза-
ция процесса обновления списка ре-
альных доменов и  IP-адресов орга-
низации на  стороне сканирующей 
системы с помощью интеграции си-
стемы по API с существующими СЗИ. 
Данный подход используется в  ре-
шениях класса ASM (Attack Surface 
Management)  — ​управление поверх-
ностью атаки внешнего периметра. 
Metascan — ​отечественный ASM, по-
зволяющий автоматизировать про-
цесс поиска новых активов органи-
зации и поиска уязвимостей на них.

СКОРОСТЬ РАБОТЫ
Современные злоумышленники да-
леко ушли от необходимости кропо-
тливого ручного сканирования каж-
дого внешнего сервиса и узла. В мире 
киберпреступности активно при-
меняются атакующие пайплайны, 

в которых на вход подаются данные 
из  Censys/Shodan или других гло-
бальных сканеров, а  далее проис-
ходит моментальная эксплуатация 
конкретного сервиса с конкретным 
эксплойтом. В  этом случае нет воз-
можности заблокировать злоумыш-
ленника за  сканирование периме-
тра или неудачные попытки атаки. 
Противостоять этому может только 
раннее обнаружение уязвимостей. 
И задача современного специалиста 
ИБ — ​обеспечить себе максимум вре-
мени на устранение обнаруженной 
уязвимости.

К 2024 году парадигма еженедель-
ных/ежемесячных сканов является 
скорее опасной, чем полезной, так как 
создаёт ложное чувство защищённо-
сти: уязвимости появляются намного 
чаще и быстрее. При этом большин-
ство зарубежных вендоров переходят 
на концепцию Continuous Vulnerability 
Scanning, в  которой сканирование 
каждого домена или IP-адреса про-
исходит несколько раз в день.

Metascan имеет обширную распре-
делённую сеть глобальных сканеров 
по всей сети Интернет, что позволя-
ет иметь полную и  актуальную ин-
формацию по  всем активам внеш-
него периметра в кратчайшие сроки.

ПОЛНОТА И КАЧЕСТВО
Многие решения по поиску уязвимо-
стей хороши, но имеют узкую направ-

ленность. Nessus — ​отличный сканер 
для системных сервисов, но он прак-
тически беспомощен в поиске веб-у-
язвимостей. Acunetix — ​отличное ре-
шение для поиска веб-уязвимостей, 
но в нём отсутствуют даже механиз-
мы сканирования портов. Помимо 
этого, у нас есть сетевое оборудова-
ние, сервера с  интерфейсами IPMI 
и ILO, CMS Bitrix и 1С, IP-камеры и си-
стемы их управления, проприетарные 
решения от отечественных вендоров, 
использующих собственные протоко-
лы, которые не определяются попу-
лярными сканерами портов, но при 
этом имеют учётные записи со стан-
дартными паролями и др.

Metascan имеет более 30 модулей 
и движков проверок, которые могут 
быть запущены в любое время с не-
обходимой частотой запуска. Модули 
можно кастомизировать и добавлять 
собственные. В качестве языка разра-
ботки модулей используется Python.

METASCAN — ​
ОБЛАЧНЫЙ L3-L7-
СКАНЕР УЯЗВИМОСТЕЙ 
С ЭКСПЕРТНЫМ 
СОПРОВОЖДЕНИЕМ
Metascan позволяет решать следую-
щие проблемы ИБ:

  ◆ большое количество ложных сра-
батываний;

  ◆ низкая скорость работы скане-
ров уязвимостей;

  ◆ отдел ИБ перегружен текучкой 
и  не  знает, как работать с  найден-
ными уязвимостями;

  ◆ узкая специализация сканеров 
периметра.

И если вы не  можете ответить 
хотя бы на один следующий вопрос, 
мы рекомендуем вам задуматься 
об использовании решения Metascan:

  ◆ Вам известны все доменные име-
на и IP-адреса вашей организации?

  ◆ Вам известно назначение каждо-
го сетевого порта и то, с каким биз-
нес-сервисом этот порт связан?

  ◆ Поиск уязвимостей происходит 
на ежедневной основе или чаще?

  ◆ Используются ли движки скани-
рования, умеющие находить уязви-
мости в отечественном ПО (Bitrix, 1C 
Предприятие, R7 Office, системы ви-
деонаблюдения, СКУД и др.)?

Для веб-приложений использу-
ются ли движки, поддерживающие 
сканирования на основе API, умею-
щие искать уязвимости в websocket 
и других современных протоколах?

Решение Metascan не  привязано 
к человеческому фактору и  может 
сканировать активы периметра по-
стоянно, способно отслеживать из-
менения защищённости периметра 
24 часа 7 дней в неделю, обнаружи-
вать уязвимости сетевого оборудова-
ния и системных сервисов, а также 
проводить инвентаризацию акти-
вов компании.
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