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Б урный рост компаний, сли-
яния-поглощения, текуч-
ка кадров, а иногда ба-

нальное безразличие к контролю 
своего внешнего периметра при-
водят к появлению множества 
«мёртвых», так называемых те-
невых активов. А поскольку лю-
бая хакерская атака начинается 
с разведки, киберпреступники в 
первую очередь ищут оставлен-
ное без присмотра сетевое обору-
дование — ​то, которое уже устаре-
ло, не контролируется, но всё же 
обладает доступом к корпора-
тивной сети, или уязвимые сер-
висы, которые также не обнов-
лялись длительное время, но всё 
ещё имеют принадлежность к 
корпоративной сети.

Довольно часто заказчики при-
ходят с вопросом: как усилить свою 
кибербезопасность без значитель-
ных затрат времени и средств? 
Рекомендация одна — ​начать с вне-
дрения системы управления по-
верхностью атаки (Attack Surface 
Management, ASM). В этой статье 
мы поговорим о том, что такое ASM, 
и на примере одного из лидеров от-
ечественного рынка выясним, какие 
задачи решают системы класса ASM 

и куда вообще движется рынок ре-
шений данного класса.

ЗНАКОМСТВО С ASM
Понимание того, что именно надо 
защищать и какие элементы уязви-
мы, — ​первый шаг на пути к после-
довательной и эффективной страте-
гии защиты.

F6 Attack Surface Management (F6 
ASM)  — ​это комплексное информа-
ционно-аналитическое SaaS-решение, 
предназначенное для оценки поверх-
ности атаки компании. Оно позволяет 
отслеживать незащищённые участ-
ки внешнего периметра, потенциаль-
ные уязвимости, теневые активы и 
некорректно настроенные элемен-
ты сети, которые потенциально мо-
гут быть использованы злоумышлен-
никами в кибератаках (рис. 1).

Система позволяет выявить активы 
с высоким уровнем риска, выделить 
слабые места организации и соответ-
ствующим образом исправить ситу-
ацию с целью предотвращения атак.

Достигается это путём примене-
ния множества различных сканеров 
(как с открытым кодом, так и само-
писных), которые позволяют обна-
руживать забытые активы, устарев-
шее и уязвимое ПО, открытые порты 

и т. д. А глубокая интеграция с си-
стемой киберразведки  — ​F6 Threat 
Intelligence (F6 TI) — ​позволяет под-
свечивать упоминания в дарквебе и 
активность ВПО, направленного на 
периметр компании.

F6 ASM  — ​это полностью отече-
ственная разработка. Хранение дан-
ных клиентов F6 осуществляется ис-
ключительно на территории России. 
Установка не требуется, система на-
страивается в несколько кликов.

Как появился данный продукт? 
Из «графа».

НАСЛЕДНИК ГРАФА
История F6 ASM уходит корнями 
к другой разработке компании — ​гра-
фу сетевой инфраструктуры. Это за-
патентованная технология системы 
киберразведки — ​F6 TI, которая по-
зволяет визуализировать связи между 
доменами, IP, сервер-сертификатами, 
злоумышленниками и сообщениями 
в дарквебе (рис. 2).

Изначально граф создавался для 
проведения расследований  — ​это 
крайне полезный инструмент, что-
бы распутать сложную атаку, деано-
нимизировать злоумышленника или 
найти инфраструктуру злоумышлен-
ников. Именно так он и использовал-
ся, пока не было замечено, что поль-
зователи решения ищут не IP-адреса 
преступников, а заносят свои, чтобы 
найти связи.

Поэтому вопрос «если мы и так ска-
нируем весь интернет и строим связи, 
почему бы нам не помочь клиентам 
держать их внешнюю инфраструк-
туру под контролем?» оказался для 
разработчиков F6 ASM абсолютно 
логичным.

ПИЛОТНЫЕ ПРОЕКТЫ РЕШЕНИЯ F6 ASM КАЖДЫЙ РАЗ 
ВЫЯВЛЯЮТ ПРОБЛЕМЫ НА ПЕРИМЕТРЕ, О НАЛИЧИИ 
КОТОРЫХ НИКТО НЕ ДОГАДЫВАЛСЯ

ЕСЛИ НЕ КОНТРОЛИРОВАТЬ 
СВОЙ ПЕРИМЕТР, ЕГО БУДУТ 
КОНТРОЛИРОВАТЬ ДРУГИЕ
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АВТОМАТИЗАЦИЯ 
ЗАЩИТЫ ПЕРИМЕТРА
Со временем продукт технически 
развивался, но его суть оставалась 
неизменной. F6 ASM имеет восемь 
категорий, по которым проводит 
ежедневные проверки. Каждый 

Рисунок 1. Обнаружение используемых и забытых теневых активов

Рисунок 2. Графовый анализ сетевой инфраструктуры

день эксперты F6 сканируют всю 
сеть Интернет и находят доме-
ны, IP-адреса, SSL-сертификаты, 
которые могут быть связаны с 
клиентом. После этого происхо-
дит проверка всех доменов и IP-
адресов на предмет уязвимого ПО, 

сопоставляя версии ПО и извест-
ные уязвимости, открытые пор-
ты, небезопасные заголовки на 
сайтах и почтовые записи (Dmarc, 
SPF). Также происходит обогаще-
ние данными киберразведки от 
системы F6 TI, чтобы найти упо-
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минание доменов или IP на хакер-
ских форумах или внутри конфи-
гов ВПО (рис. 3).

Улучшая стабильность и скорость 
работы, эксперты F6 не перестава-
ли учитывать пожелания клиентов. 
Многие использовали F6 ASM для 
того, чтобы автоматизировать свою 
защиту периметра. Исходя из это-
го, к системе стали привлекаться 
аналитики Центра кибербезопас-
ности (CDC), чтобы оперативно по-
могать клиентам устранять пробле-
мы на периметре. Для тех, кто не 
хочет, чтобы кто-то, кроме их со-
трудников, изучал проблемные точ-
ки компании, F6 выпустили обуча-
ющие курсы.

Наша основная цель  — ​автомати-
зация защиты периметра. Когда от 
клиента требуется провести только 
определённую работу, а он уже зна-
ет, где проблема, что это за проблема, 
что нужно сделать, чтобы её решить.

Рисунок 3. Непрерывный мониторинг всех изменений во внешней поверхности атаки

ПЕРСПЕКТИВЫ ASM
Исходя из текущих запросов рынка, 
F6 начали готовиться к релизу актив-
ного сканирования. Сейчас F6 ASM 
работает таким образом, чтобы не 
«нагружать систему». Эксперты за-
метили высокий спрос на «активное 
сканирование», когда система авто-
матически пытается эксплуатировать 
известную CVE. Данную потребность 
доработали, и тем самым в системе 
появится возможность вносить соб-
ственный код, который будет авто-
матически отрабатывать по всем ак-
тивам клиента.

Также на текущий момент име-
ется огромный спрос на on-prem-
решения. Для этого решение F6 ASM 
пересобрали таким образом, чтобы 
оно могло быть запущено на серве-
рах клиента и только клиент мог 
получить доступ к своим проска-
нированным данным. Это позволя-
ет обезопасить клиента от передачи 

внутренней информации за преде-
лы компании.

Подводя итоги, суммируем: реше-
ния класса Attack Surface Management, 
в частности решение F6 ASM, обеспе-
чивают полный мониторинг всех из-
вестных и неизвестных активов кли-
ента, доступных извне, и позволяют 
эффективно реагировать на новые 
уязвимости и атаки до того, как они 
приведут к серьёзным последстви-
ям. Для запуска от пользователя си-
стемы требуется лишь указать цели 
сканирования и далее только ожи-
дать результата.

Пилотные проекты решения F6 
ASM у наших заказчиков каждый 
раз выявляют проблемы на пери-
метре, о наличии которых никто не 
догадывался. Поэтому необходимо 
постоянно контролировать внеш-
ний периметр и эффективно его за-
щищать перед современными кибе-
ругрозами.


