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Плюсы, минусы 
и перспективы 
концепции BYOD

Круглый стол

В круглом столе принимают участие

Сергей КОРОЛЬКОВ
По данным Deloitte, 66% жите-

лей России владеют смартфонами 
и 41% – планшетами. Чтобы вклю-
читься в концепцию BYOD, нужно 
всего лишь «принести» эти устрой-
ства, а точнее, подключить к  кор-
поративным ресурсам. В опросе 
IDC около 70% респондентов 
заявили о наличии возможности 

удаленного доступа к электронной 
почте. При этом уровень использо-
вания решений MDM крайне низок 
и едва ли превышает 10%. Следо-
вательно, мы на 90% находимся 
в ситуации, которая называется 
«unmanaged BYOD». Не нужно за-
бывать и про данные опроса, кото-
рый показал, что 17% сотрудников 
уничтожали ценные документы, 
чтобы навредить работодателю, 
13% использовали служебные ма-
териалы на новом месте работы, 
а  4% пользовались информацион-
ной системой с прежней работы. 

По мнению руководства компа-
ний, возможность работы с лич-
ного устройства ускоряет взаимо-
действие сотрудников и повышает 
их продуктивность, иными слова-
ми, высший менеджмент считает 

ситуацию прекрасной и  перспек-
тивной. С точки зрения руковод-
ства ИТ, ситуация управляема. 
А  с  точки зрения ответственного 
за обеспечение ИБ, существующее 
положение создает массу рисков 
информационной безопасности 
и  будущее BYOD неоднозначно.

Дмитрий КОСТРОВ
Стоит отметить, что исполь-

зование людьми собственных 
мобильных устройств только 
увеличивается. Компаниям выго-
ден такой подход: сотрудник сам 
покупает устройство, постоянно 
его модернизирует, ремонтирует 

Тема BYOD давно и активно обсуждается на страницах 
специализированных изданий. Каково положение дел 
на практике? Каковы реальные масштабы вовлечения 
личных мобильных устройств в «деловой оборот» 
на российском рынке?
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и т. д. При этом многие компа-
нии даже не используют системы 
MDM, считая, что за все пробле-
мы с безопасностью отвечает сам 
работник. Размытие периметра 
безопасности усложняет процесс 
обеспечения безопасности инфор-
мации, но решения существуют.

Анна КРАВЦОВА
По масштабам применения BYOD 

Россия пока отстает от западных 
стран, однако положительная дина-
мика хорошо прослеживается. Если 
года два назад большинство россий-
ских компаний игнорировали BYOD, 
то сегодня многие начинают вне-
дрять этот подход или задумывают-
ся о его внедрении. BYOD следует 
тенденциям современного общества, 
особенно в развивающихся странах, 
где границы между рабочим и лич-
ным временем размыты. Согласно 
данным аналитических опросов, 
сотрудники более 70% российских 
компаний предпочитают иметь до-
ступ к  рабочим приложениям в сво-
бодное время и использовать для 
этого личное устройство, которое 
подходит именно им. Руководство, 
как правило, тоже видит в BYOD 
источник конкурентного преимущест-
ва. Основные проблемы, связанные 
с BYOD, во всех странах похожи: 
это «головная боль» ИТ-департа-
ментов, связанная с  необходимо-
стью поддержки бизнес-приложений 
на нескольких разных платформах, 
новые угрозы информационной без-
опасности и  сложность обеспечения 
комплексной защиты устройств, 
используемых за пределами корпо-
ративной  сети. Пока не более по-
ловины ИТ-подразделений в России 
поощряют  BYOD, и еще меньше 
компаний внедряют четкие политики 
реализации BYOD. Однако очевид-
но, что уже скоро ИТ-директорам 
придется поддерживать BYOD.

Максим ЛУНГУ
Действительно, тему BYOD се-

годня не затронул, наверное, только 
ленивый. Практически в каждом 
номере тематических изданий BYOD 
освещается в том или ином аспекте. 
Об этой концепции много говорят 
на  специализированных меропри-
ятиях – делятся опытом, иногда 
претендуя на «истину в последней 
инстанции». 

От всего этого иногда создается 
двойственное впечатление: то ли 
рынок зрелый, все всё понимают 
и  знают что делать, то ли постав-
щики товаров и услуг пытаются 
насильно рынок «взорвать», продви-
гая, а иногда и навязывая подходы, 
методы и средства. На российском 
рынке происходит скорее второе – 
его пытаются «взорвать», и уже не 
один год. Причины понятны: личная 
мобильность сотрудников растет, а 
ее управляемость практически в каж
дой компании остается на «минус 
первом» уровне. Это так называе-
мый BYOD по умолчанию – де-юре 
такую концепцию мало кто вводит, 
а де-факто она повсюду. BYOD де-
юре означает, что сотруднику не 
просто разрешили пользоваться 
личным мобильным устройством 
в служебных целях, но и, как ми-
нимум, обеспечили управляемый 
и контролируемый доступ к кор-
поративным ресурсам. В случае 
BYOD де-факто руководство в боль-
шинстве случаев закрывает глаза 
на неконтролируемость доступа 
к  корпоративным ресурсам с персо-
нальных устройств. Причины тому 
разные: неосознание масштаба воз-
можных проблем, лень, отсутствие 
в   компании человека, способного 
заниматься новым направлением, 
или попросту отсутствие проблем.

Сложно найти компанию, со-
трудники которой, придя на работу, 
отключают личный смартфон или 

планшет, но при этом компания 
ждет постоянной доступности со-
трудника и надеется на повышение 
его эффективности. Масштабы 
вовлеченности в работу личных мо-
бильных устройств на российском 
рынке велики. Но говорить о  зре-
лости модели и ориентированности 
именно на BYOD (что подразумева-
ет внедрение целого направления 
в корпоративную ИТ/ИБ-культуру 
и инфраструктуру), наверное, рано. 
И перспективность данного направ-
ления в России оценить сложно, 
учитывая, что до сих пор случаи ис-
пользования BYOD в нашей стране 
носят единичный характер. Возмож-
но, без BYOD гораздо проще и биз-
нес не видит особых проблем?

Кирилл МЕЩЕРЯКОВ
Российский деловой рынок BYOD 

стоит разделить на две части: гос-
сектор и частные коммерческие ком-
пании. В частных компаниях боль-
шинство сотрудников сейчас исполь-
зуют личные устройства для рабочих 
целей. Это удобно для сотрудника 
и экономически выгодно для компа-
нии-работодателя, так как не при-
ходится покупать дополнительные 
мобильные устройства. Например, 
чтение корпоративной почты с лич-
ных мобильных устройств стало уже 
привычным явлением почти во всех 
частных компаниях. Именно с этим 
повсеместным распространением 
концепции BYOD и связано повыше-
ние интереса к  темам обеспечения 
информационной безопасности для 
мобильных устройств.

Что касается госсектора, то там 
существуют законодательные огра-
ничения, в силу которых использо-
вание информации жестко регла-
ментировано. Понятия «мобильное 
рабочее место» в  государственных 
компаниях обычно не существует. 
Но с недавних пор и для госсектора 
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Сергей КОРОЛЬКОВ
Наверное, одним из самых эф-

фективных способов обеспечения 
информационной безопасности 
является организация безопас
ного терминального доступа 

с мобильного устройства к ресурсам 
информационной системы. Но на 
этом преимущества данного способа 
заканчиваются.

Минимальный уровень безопас
ности при использовании BYOD 

обеспечивается применением тех-
нологии ActiveSync, доступной, на-
пример, в широко распространенном 
почтовом сервере MS Exchange. 
Не все знают, что применение 
ActiveSync позволяет реализовать 
на мобильном устройстве минималь-
ный набор политик безопасности: 
управление парольной политикой, 
удаленное стирание информации 
с  устройства, управление блокиров-
кой устройства и др.

Оптимальным вариантом следу-
ет считать средства класса MDM, 

Личное устройство на работе – новая угроза информационной 
безопасности компании, а в сегодняшних условиях – 
угроза неизбежная. Какими основными техническими 
средствами (первое, второе, третье) компания может 
обезопасить ценную корпоративную информацию? 
Что может считаться необходимым минимумом?

стали разрабатываться специальные 
проекты корпоративной мобильно-
сти.  Они  предлагают систему управ-
ления мобильными устройствами 
через специальные приложения 
и  систему защиты этих устройств.

Алексей ПАТРИКЕЕВ
В последние годы использование 

личных мобильных устройств в  кор-
поративном сегменте неуклонно 
растет, и  думаю, что направление 
будет и дальше набирать популяр-
ность. Развитию концепции спо-
собствуют повышение доступности 
мобильных устройств, постоянное 
развитие информационных систем 
компаний и непопулярность у  рабо-
тодателей решений по предостав-
лению сотрудникам корпоративных 
устройств (в силу экономии). Вчера 
можно было повсеместно наблюдать 
чтение рабочей  почты со смартфо-
на, а  также видеть сотрудников, 
выполняющих свою работу с ис-
пользованием различных гаджетов. 
Сегодня концепция Мobility вышла 
на  уровень коммерчески оправдан-
ных проектов.  Развитие интерактив-
ных мобильных сервисов – отдель-
ная перспективная ниша на  этом 
рынке.

Руслан ПЕРМЯКОВ
Личные устройства в бизнесе 

применяются довольно широко. Соб-
ственные мобильные телефоны лет 
десять назад, а сегодня смартфоны 
и  свои флешки – практически дело-
вой стандарт. И что особенно важ-
но, эти устройства приносят все – 
от рядового клерка до директора 
компании. Руководство компаний 
приносит свои ноутбуки. Планшеты 
в деловой среде пока не завоевали 
свою нишу, но скоро это случит-
ся. Появление на рынке дешевых 
и функционально стабильных план-
шетов неизбежно приведет к  тому, 
что они появятся в компаниях.

Анатолий ТРЕТЬЯКОВ
Для людей, активно исполь-

зующих всевозможные средства 

связи, мобильные устройст-
ва давно стали незаменимыми 
помощниками. Функциями за-
писных  книжек,  органайзеров, 
телефонных справочников, бу-
дильников не  пользуются раз-
ве что совсем пожилые люди 
или дети, хотя как раз послед-
ние в  будущем и  сформируют 
основную массу потребителей 
подобных услуг. Корпоративная 
и  личная электронная  почта, со-
циальные сети и удаленный  до-
ступ к  корпоративным системам, 
как показывает практика, могут 
успешно сосуществовать на ши-
роком спектре личных мобильных 
устройств при условии должного 
управления.  Кстати, одно из ев-
ропейских  подразделений Fujitsu 
предоставляет  услуги  управле-
ния  мобильными  устройства-
ми  для своих  клиентов, и это  на-
правление не  такое уж моло-
дое  – оно  существует с  момента 
появления  первых  смартфонов 
на  Symbian, т.  е.  более десяти 
лет. 

Если говорить о масштабах 
вовлечения мобильных устройств 
в деловой оборот на российском 
рынке, то среди активной части 
населения больших городов та-
кие устройства распространились 
практически молниеносно. Сегод-
ня в общественном транспорте 
или других общественных местах 
сложно встретить человека без 
«карманного помощника». А про-
верка сообщений на своем теле-
фоне, после того как это сделал 
кто-то другой, – это уже совре-
менный рефлекс.
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позволяющие организовать на 
устройстве сотрудника «корпора-
тивную область» данных и про-
грамм, управляемую в соответствии 
с корпоративными политиками 
безопасности. 

Дмитрий КОСТРОВ
Личное устройство – это, конеч-

но, угроза. Если руководство компа-
нии считает, что обрабатываемая на 
устройстве (доступная с устройства) 
корпоративная информация очень 
важна и конфиденциальна, есть 
возможность применить в «жесткой» 
форме принцип GOCD (Get Our 
Corporate Device), когда компания 
выдает сотруднику корпоративный 
гаджет. 

Применение собственного устрой-
ства работника – это приемлемый 
риск при условии выполнения не-
обходимых и достаточных требова-
ний безопасности. Нужно внедрять 
MDM-системы и облачные услуги 
для СМБ. Это тот минимум, который 
позволит защитить/контролировать 
корпоративную информацию. 

Анна КРАВЦОВА
Обеспечение информацион-

ной безопасности – вопрос ком-
плексный, поэтому решить его 
универсальным набором из трех 
технических средств невозможно. 
Если оставить в стороне политики 
и стратегию, важно помнить о  трех 
основных объектах контроля – 
пользователях, данных и устройст-
вах – и связанных с ними векторах 
атак. Технические средства долж-
ны быть направлены на все три 
участка и обеспечивать уровень 
безопасности и контроля, адекват-
ный требованиям конкретной ком-
пании. В частности, это означает 
необходимость аутентификации 
(проверки подлинности) и пользо-
вателя, и  приложений, и устройств, 
а также поддержки сквозной аутен-
тификации (SSO). Данные личных 
приложений на устройстве должны 
быть отделены от корпоративных 
и  зашифрованы (для чего, как пра-
вило, используется контейнериза-
ция), а при передаче – защищены 
туннелированием трафика. Мобиль-
ные устройства нередко теряют 
и крадут, а значит, у ИТ должна 
быть возможность дистанционно 

очистить устройство или деактиви-
ровать доступ к чувствительной ин-
формации. Кроме того, организация 
должна иметь возможность прину-
дительного обновления определен-
ных приложений при обнаружении 
в  них уязвимостей.

Максим ЛУНГУ
Личное устройство на работе – 

право или привилегия? Практически 
каждый второй пользователь корпо-
ративной сети считает своим пра-
вом пользоваться личным мобиль-
ным устройством. Иногда сотруд-
ника проще уволить, чем запретить 
ему пользоваться своим гаджетом 
на рабочем месте, но всегда ли сто-
ит прибегать к радикальным мерам? 
Можно минимизировать риски орга-
низационными, правовыми и техни-
ческими мерами. 

К техническим мерам относятся: 
yy выбор технических средств управ-
ления мобильными устройствами 
и безопасностью, связанной с мо-
бильными устройствами;
yy корпоративная политика доступа: 
правила доступа изнутри и извне 
контура компании; правила шиф-
рования – VPN, криптоконтейнеры, 
усиленная аутентификация при 
доступе к корпоративным ресурсам 
(e-mail, календарь, документы), 
антивирусная защита, удаленное 
управление мобильным устрой-
ством, принудительное удале-
ние информации на мобильном 
устройстве.

Кирилл МЕЩЕРЯКОВ
Существуют два вида угроз: 

внешние и внутренние. Внеш-
ние – это люди, которые пытаются 
украсть информацию с мобильных 
устройств. В таком случае для 
защиты следует использовать, 
во-первых, сложный пароль либо 
специальное аппаратное средство 
аутентификации для доступа к те-
лефону или планшету; во-вторых, 
мобильные приложения, которые 
шифруют информацию при сохране-
нии в память мобильного устройст-
ва, – такие приложения существуют, 
и их немало. Таким образом, если 
мобильное устройство попадет к по-
стороннему лицу, вся информация 
на нем будет защищена от несанк
ционированного доступа. Слабая 

сторона – это человеческий фактор, 
поскольку многие пользователи 
не  ставят сложные пароли для до-
ступа к своему телефону или даже 
предпочитают вовсе не использо-
вать пароли.

Если же угроза внутренняя (сам 
пользователь «сливает» секрет-
ную информацию), то защититься 
от этого практически невозможно. 
Единственное решение – програм-
ма, отслеживающая все действия 
сотрудника, которые он производит 
на  своем мобильном устройстве. 
Но кто же согласится, чтобы за 
его личным телефоном постоянно 
следили?

Алексей ПАТРИКЕЕВ
Естественно, использование 

личного устройства в информаци-
онных процессах компании несет 
угрозу ИБ. Соответственно для 
эффективной защиты необходимо 
применять средства безопасно-
сти как на стороне корпоратив-
ных ресурсов, так и на стороне 
самого мобильного устройства. 
В  первом случае речь идет о  тра-
диционных средствах контроля 
доступа и анализа передавае-
мой информации (МЭ, средства 
предотвращения вторжения IPS, 
DLP, DBF, WAF). В свою очередь, 
устройство пользователя необхо-
димо обеспечить  средствами, реа-
лизующими антивирусную защиту, 
защищенную передачу данных, 
контейнеризацию. 

Руслан ПЕРМЯКОВ
Первое – шифрование, второе – 

система, реализующая политику 
MDM, третье – антивирус. Это ми-
нимум, все зависит от компании 
и цены ресурсов. Например, если 
цена корпоративных секретов высо-
ка, есть необходимость внедрения 
DLP-системы.

Анатолий ТРЕТЬЯКОВ
Попробуем составить список ос-

новных мер по обеспечению инфор-
мационной безопасности:
yy контроль и управление мобильны-
ми устройствами, отслеживание 
использования запрещенного ПО, 
сознательно созданных уязвимо-
стей в системном ПО устройств – 
Jailbreak и root-доступа;
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yy наличие хотя бы минимальной за-
щиты устройства с помощью паро-
ля или средствами идентификации 
пользователей;
yy удаленное блокирование и очистка 
устройства от данных в случае его 
утраты/кражи;

yy отслеживание и управление внеш-
ними интерфейсами и каналами 
связи с внешним миром (Wi-Fi, 
Bluetooth, сотовая сеть, VPN).

Опционально могут использоваться 
программные средства блокирования 
свободного обмена информацией 

между различными приложениями 
внутри устройства и т. д.

Эти и дополнительные услуги 
могут быть предоставлены клиен-
там в виде готового сервиса на 
базе инфраструктуры ЦОД Fujitsu 
в  Европе.

Сергей КОРОЛЬКОВ
Применение личных мобильных 

устройств дает возможность вовлечь 
сотрудника в работу за пределами 
рабочего места и вне рабочего вре-
мени с минимальными затратами 
на  изменение ИТ-инфраструктуры. 
Малый размер затрат является од-
ним из важнейших факторов, влияю-
щих на распространение технологий 
BYOD в СМБ.

В настоящее время наиболее 
«модные» и передовые технологии 
и ПО начинают распространяться 
именно на мобильных платформах. 
Бурно развивающиеся облачные 
сервисы глубоко интегрированы 
в  мобильные платформы. Эти два 
фактора, а точнее, использование 
указанных технологий, могут прине-
сти дополнительные маркетинговые 
преимущества представителям сег-
мента СМБ. 

В некоторых случаях, как ни 
странно, применение BYOD может 
повысить непрерывность бизнеса.

Дмитрий КОСТРОВ
Снижение затрат работодателя 

в  СМБ. Но если серьезно, сейчас 
нет смысла говорить о дополни-
тельных ценностях – использование 
собственных устройств в работе уже 
реальность, и к этому надо отно-
ситься как к совершившемуся факту. 

Анна КРАВЦОВА
В СМБ-секторе применение BYOD 

началось даже раньше, чем в боль-
ших компаниях. Это объясняется 
в основном привлекательностью 
концепции для предприятий с ог-
раниченными возможностями фи-
нансирования и маленькими ИТ-де-
партаментами. Однако с развитием 

бизнес-приложений и самих мобиль-
ных устройств стал проявляться 
основной потенциал BYOD, привле-
кательный для компаний любого 
размера, – возможность сотрудников 
работать тогда и там, где их по-
сещает вдохновение, реагировать 
на изменения и срочные вопросы 
максимально оперативно, получать 
удовольствие от работы на люби-
мых устройствах без необходимости 
носить с собой дополнительные 
телефоны и планшеты. Помимо 
дополнительной мотивации сотруд-
ников – отсутствие необходимости 
покупать устройства, вести их учет, 
обслуживать и списывать означает 
еще и сокращение расходов.

Максим ЛУНГУ
Ценность для бизнеса – повы-

шение его эффективности. BYOD 
в его классическом виде по опре-
делению призван сделать бизнес 
эффективнее. Для компании это оз-
начает увеличение продуктивности 
сотрудника, экономию на средствах 
связи для персонала, мобильность 
и доступность  сотрудника, его ло-
яльность. Для сотрудника – право 
выбора личного устройства, неза-
висимость от корпоративных стан-
дартов, мобильность, баланс между 
личной жизнью и работой.

Кирилл МЕЩЕРЯКОВ
Польза от применения сотруд-

никами мобильных устройств оче-
видна. Сотрудник всегда доступен, 
«всегда на работе», продлевается 
рабочий день. Даже если сотрудник 
болеет или уезжает на встречу/
мероприятие, все равно он имеет 
возможность не отрываться от ра-
бочего процесса. Если сотрудник 

использует для работы личное 
мобильное устройство, компания 
выигрывает экономически. Кроме 
того, дополнительная ценность для 
компаний – разработчиков софта 
или приложений может заключаться 
в том, что появляется возможность 
тестировать сервисы в «боевых» 
условиях на различных устройствах.

Алексей ПАТРИКЕЕВ
В условиях высокой конкуренции 

на нашем рынке использование 
BYOD приносит компаниям реаль-
ное конкурентное преимущество. 
Ведь личное мобильное устрой-
ство сотрудника почти всегда при 
нем в отличие от рабочего места 
и аналогичного корпоративного 
устройства. Это дает ряд преиму-
ществ – от  оптимизации бизнес-про-
цессов до сокращения времени на 
принятие управленческих решений. 
Кроме того, сокращаются затраты 
на дополнительное оборудование, 
что особенно актуально для СМБ.

Руслан ПЕРМЯКОВ
Первое, что приходит на ум, – 

эффективность сотрудника. Его 
пребывание в привычном информа-
ционном окружении повышает эф-
фективность при решении практиче-
ски всех задач, особенно рутинных. 
Я предполагаю, что на современном 
рынке это решающий момент.

Анатолий ТРЕТЬЯКОВ
В первую очередь грамотно ор-

ганизованное управление мобиль-
ными устройствами может повысить 
удовлетворенность и продуктивность 
пользователей. Для некоторых от-
раслей существенным фактором 
может стать практически безгра-
ничная мобильность сотрудников 
и рабочих мест. Кроме того, значи-
тельно увеличивается скорость рас-
пространения и упрощается обмен 
информацией.

Какую дополнительную ценность может привнести  
в бизнес использование сотрудниками личных 
устройств – для крупного бизнеса, для сегмента СМБ?
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Дмитрий КОСТРОВ
Уже придуман подход к разде-

лению информации на мобильных 
устройствах на свою и корпора-
тивную. Это создание «песочниц», 
в  которых ведется работа с чув-
ствительной информацией. Такой 
подход и  должен применяться 
в  дальнейшем. 

Анна КРАВЦОВА
Основное техническое решение 

для разделения информации – соз
дание зашифрованных областей 
(контейнеров), в которых хранится 
корпоративная информация. Контей-
неры создают как сами производи-
тели мобильных устройств и сер-
висов, например Samsung, Google 
(после приобретения Divide), так 
и  сторонние производители, в  част-
ности IBM, VMware, Citrix и  т.  д. 
Есть и аналогичные российские 
разработки. В рамках защищенного 
контейнера, как правило, предостав-
ляются почтовый клиент, защищен-
ный браузер, календарь, контакты, 
работа с документами и  возмож-
ность управления настройками 
контейнера и  мобильного устройст-
ва, задание политик безопасности 
и  т.  д. Как обязательное средство 
предоставляется SDK для разработ-
ки собственных программных про-
дуктов, совместимых с контейнером. 
Сегодня программное обеспечение 
для контейнеризации – это коммер-
ческие продукты. Однако с учетом 
таких фактов, как покупка компании 
Divide корпорацией Google, подписа-
ние соглашения между IBM и Apple, 
сохранение тренда BYOD, можно 
ожидать, что в  скором времени 
появятся бесплатные аналоги мини-
мального «корпоративного набора» 
для разделения корпоративных 
и личных данных на мобильных 
устройствах.

Максим ЛУНГУ
В общем случае можно рассмот

реть два варианта: первый – на 

мобильное устройство не устанав-
ливается никаких дополнительных 
средств защиты, второй – на мо-
бильное устройство устанавливается 
специализированное программное 
обеспечение. 

При первом варианте можно 
обойтись технологией VDI (Virtual 
Desktop Infrastructure). Такой сцена-
рий подразумевает, что на устрой-
стве не хранится никакой корпора-
тивной информации. Она хранится 
и обрабатывается внутри периметра 
корпоративной сети, все приложения 
запускаются исключительно изнутри 
периметра. Доступ к приложени-
ям и информации осуществляется 
через виртуальный рабочий стол. 
Перенос информации в обе сто-
роны – на мобильное устройство 
и  в  корпоративную сеть – ограничен 
политикой безопасности.

Второй вариант подразумевает 
установку на мобильное устройство 
специализированного ПО, которое 
позволит контролировать контент, 
управлять приложениями и самим 
устройством. Для разграничения 
корпоративной и личной информа-
ции на мобильном устройстве созда-
ется отдельный контейнер – защи-
щенная область. При этом данные, 
хранящиеся в защищенной области, 
зашифрованы; политикой безопас
ности определены доступные для 
пользователя корпоративные при-
ложения; доступ к корпоративным 
ресурсам – строго по защищенному 
каналу; все содержимое на мобиль-
ном устройстве может быть в любой 
момент удалено из центра – по 
расписанию или принудительно. Пе-
ренос информации в обе стороны, 
как и в первом варианте, ограничен 
политикой безопасности. 

Какой вариант выбрать? Если 
компания смотрит в сторону защи-
щенной корпоративной мобильности, 
то сначала нужно опираться на те 
вендорские решения, которые уже 
есть в компании, и постараться 
их масштабировать на мобильные 

устройства. Такой подход позволит 
сэкономить и сделает комфортным 
переход на корпоративную мобиль-
ность в рамках BYOD.

Рынок ПО, в том числе россий-
ский, очень разнообразен. Есть оте-
чественные и зарубежные решения. 
Разработчики предлагают бесчис
ленное множество функциональных 
возможностей, соответствие разного 
рода требованиям, в том числе 
регуляторных. Но все-таки проник-
новение специализированного ПО 
в России невелико, и связано это 
в  первую очередь с низкой популяр-
ностью концепции BYOD.

При выборе корпоративных 
средств управления мобильными 
устройствами в рамках концепции 
BYOD необходимо исходить из за-
дач и не верить на слово поставщи-
ку ПО. Нужно определить значимые 
критерии выбора и несколько до-
ступных средств, провести тести-
рование и только тогда принимать 
решение.

Кирилл МЕЩЕРЯКОВ
Разграничение областей персо-

нальной и корпоративной инфор-
мации производится либо на  уров-
не отдельных приложений, либо 
на  уровне системы. На уровне 
приложений все довольно просто 
и  понятно. Например, в одном при-
ложении сотрудник просматривает 
личную почту, а в другом (защищен-
ном) – корпоративную. Это разде-
ление удобно и легко реализуемо. 
Единственное требование – специ-
альные приложения для рабочих 
целей должны быть качественными 
и удобными, чтобы у сотрудни-
ков не возникало проблем с их 
использованием. 

Другой подход – разграничение 
на уровне системы. На данный 
момент такой подход разрабо-
тала компания Samsung – это 
решение Samsung KNOX. Ре-
шение позволяет внутри одного 
устройства выделить две зоны. 
В личной зоне сотрудник может 
делать что угодно, устанавливать 
любые приложения. В рабочую 
зону уже установлены специаль-
ные корпоративные приложения, 
которые предоставила компания. 
Больше туда ничего поставить 

Какими способами удается разграничить на мобильном 
устройстве область персональной информации  
и корпоративной? Что представляет собой рынок  
специализированного ПО для смартфонов в рамках 
концепции BYOD?
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нельзя, зона используется только 
для работы. Минус в том, что это 
решение применимо только для 
устройств Samsung. А концепция 
BYOD предполагает  наличие у  со-
трудников мобильных  устройств 
разных производителей.

Алексей ПАТРИКЕЕВ
В рамках концепции BYOD ос-

новным решением является MDM. 
Оно позволяет реализовывать 
защиту только части приложений, 

шифруя используемые ими данные. 
Есть ряд производителей подобных 
средств, у  которых реализованы 
такие элементы защиты устройства, 
как контроль программной среды, 
организация защищенной передачи 
данных, контейнеризация, контроль 
доступа, «сброс» устройства в слу-
чае его утери.

Руслан ПЕРМЯКОВ
Способы традиционные – «раз-

деляй и властвуй»: внедрение 

мандатного управления данными, 
классификация хранилищ в устрой-
стве, шифрование хранилища 
и  трафика.

Рынок такого рода программно-
го обеспечения только оформил-
ся, и пространства для развития 
пока хватает. Сейчас для него 
открывается государственный сек-
тор. Чего-то особенного для BYOD 
пока нет, все способы могут при-
меняться и  для корпоративных 
устройств

Дмитрий КОСТРОВ
Use All That Is At Hand – сей-

час любое устройство должно по-
могать работе. Для работодателя 
важно, чтобы работник был досту-
пен в режиме 24×7×365, да и  са-
мому сотруднику (если он заин-
тересован в работе) хотелось бы 
получать доступ к информации ве-
зде. Проблема с безопасностью? 
Да. Но есть понятие «риск-аппе-
тит», и каждый руководитель  дол-
жен либо принимать риск, либо 
нивелировать его. 

Максим ЛУНГУ
Сложно предсказать, какая 

аббревиатура станет следую-
щей. Сначала была BYOD, потом 

появилась CYOD… Что будет 
дальше? Возможно, BYOD как са-
мостоятельное направление уйдет 
с рынка и  будет рассматривать-
ся как часть других комплексных 
решений.

Кирилл МЕЩЕРЯКОВ
Точную аббревиатуру назвать 

не  смогу. По моему мнению, в бли-
жайшие несколько лет понятие ста-
ционарного рабочего места исчезнет 
совсем, подавляющее большинство 
сотрудников перейдет на работу 
с мобильных устройств. Будут это 
личные или предоставленные ком-
панией устройства, будет зависеть, 
скорее всего, от политики каждой 
конкретной компании.

Руслан ПЕРМЯКОВ
Если пофантазировать, можно 

представить что-то вроде Create 
Your Own Digital Environment 
(CYODE). Очевидно, что количество 
сервисов, приходящих в информа-
ционную среду предприятия, будет 
только расти. Ведь включая в  среду 
устройство на базе Android, iOS, 
Windows, мы включаем в корпо-
ративную сеть соответствующее 
облако. Использование голосовых 
команд тоже «цепляет» соответст-
вующий облачный сервис. Поэтому 
можно говорить о создании уникаль-
ной пользовательской среды. 

Анатолий ТРЕТЬЯКОВ
Например, «Услуги управления 

мобильными устройствами» (Managed 
Mobile Services) или «Управление 
взаимодействием с помощью мо-
бильных устройств» (Managed Mobile 
Collaboration Service). 

Какая аббревиатура (термин) придет на смену BYOD 
в обозримой перспективе – в контексте использования 
личных устройств на работе?

Компания Esri CIS (официальный дистрибьютор в стра-
нах СНГ компании Esri, поставщика геоинформационных 
технологий, http://www.esri-cis.ru/) объявила о выходе первой 
официальной версии программного обеспечения ArcGIS 
Runtime SDK for .NET. Это ПО позволяет создавать гото-
вые ГИС-приложения для настольных компьютеров и теле-
фонов, работающих на ОС Windows, а также приложения 
для размещения в Windows Store. Скачать ArcGIS Runtime 
SDK for .NET 10.2.4 можно бесплатно на сайте Esri для 
разработчиков https://developers.arcgis.com/net/. На этапе 
создания современной высокопроизводительной ArcGIS 
Runtime SDK for .NET разработчики сосредоточились в пер-
вую очередь на адаптации опыта выпуска нативных при-
ложений для .NET. Подход Esri заключается в построении 

нового общего API для нативных платформ, продвигаемых 
Microsoft. В частности, было составлено руководство для 
разработчиков на WPF, облегчающее переход от популяр-
ного ArcGIS Runtime SDK for WPF к новому SDK. Отметим, 
что ArcGIS Runtime SDK for .NET поддерживает работу 
офлайн-приложений, синхронизацию сервисов объектов, 
шейп-файлов, изменений на стороне клиента и многое 
другое. Компания Esri благодарит всех, кто участвовал в 
программе бета-тестирования ArcGIS Runtime SDK for .NET 
(более 3 тыс. разработчиков). Несмотря на то что бета-
тестирование завершилось, на странице бета-сообщества 
по-прежнему доступны документация и статусы сообщений 
об исправлении выявленных ошибок.

www.esri-cis.ru

ПО для создания ГИС-приложений


